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Zusammenfassung

Angesichts des FEinsatzes von Chemiewaffen, neuer bio- und informations techno-
logischer Entwicklungen und der Androhung des Einsatzes von Atomwaffen stehen die
nukleare, biologische, chemische und informationstechnische Abriistung und Riistungs-
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kontrolle vor grolen Herausforderungen. Damit gewinnen Erkenntnisse naturwissen-
schaftlich-technischer Disziplinen fiir die Forschung iiber Krieg und Frieden, Riistung
und Abriistung an enormer Bedeutung. Sie unterstiitzen politische Prozesse der Kriegs-
verhiitung, Abriistung und Vertrauensbildung durch Analysen der Eigenschaften, Folgen
und Kontrollmoglichkeiten neuer Waffentypen und Technologien.

1 Einleitung

Naturwissenschaftliche und technische Forschung und Kriegsfiihrung waren schon in
der Antike miteinander verbunden. Bereits Archimedes (287-212), Leonardo da Vinci
(1452-1519) und Isaac Newton (1643—1727) entwickelten Werkzeuge fiir den militéri-
schen Gebrauch (Altmann et al. 2011, S. 411). Im Zuge industrialisierter Kriegsfithrung
und Massenvernichtung in beiden Weltkriegen, in Genoziden und im Kalten Krieg
wurde das Wissen aus Naturwissenschaft und Technik systematisch in die Entwicklung
von Waffen einbezogen (Panzer, Flugzeuge, Raketen, Giftgas, Atombomben). Ebenso
wurden Informations- und Kommunikationssysteme wie Telefon, Funkgeridt und Radar
fiir Kriegsfilhrung und -privention bedeutsam. Neben den klassischen Naturwissen-
schaften Physik und Chemie stehen zunehmend Bereiche der Informatik im Mittelpunkt,
wie IT-Sicherheit, Kiinstliche Intelligenz (KI), Robotik und Mensch-Computer-Inter-
aktion (Reuter 2024). In der Auseinandersetzung um diese Themenfelder konnen Natur-
wissenschaft und Technik jedoch auch Gegenpositionen zu Krieg und Uberwachung
einnehmen. Dieses Kapitel verdeutlicht die Relevanz naturwissenschaftlich-technischer
Beitriige und Fragestellungen in der Friedensforschung, ausgehend von einem Uberblick
(Kap. 2) und exemplarisch fiir konkrete Anwendungsfelder (Kap. 3).

2 Naturwissenschaftlich-technische Friedensforschung

Die naturwissenschaftlich-technische Friedensforschung (Reuter et al. 2020) entwickelte
sich nach den Kernwaffeneinsitzen in Hiroshima und Nagasaki 1945 parallel zur Ent-
wicklung und Verbreitung von Nuklearwaffen im beginnenden Ost-West-Konflikt (Alt-
mann et al. 2011), getrieben von der Sorge vor der Atomkriegsgefahr. Im Wettriisten
zwischen den Nuklearméchten USA und UdSSR sowie weiterer Staaten verbanden sich
naturwissenschaftlich-technische Innovationen mit strategischen, politischen und ©ko-
nomischen Triebkriften. Diese wurden in den disziplindren und interdisziplindren Fel-
dern der Friedens- und Konfliktforschung (FuK) ebenso untersucht wie verschiedene
Losungsansitze im Spannungsfeld von Krieg und Frieden, Riistung und Abriistung. Wih-
rend die human- und sozialwissenschaftliche Forschung sich mehr auf gesellschaftliche
und politische Prozesse und Dynamiken von Konfliktursachen und ihrer Beeinflussung
konzentriert, fokussieren sich naturwissenschaftlich-technische Analysen mehr auf
Eigenschaften, Folgen und die Kontrolle neuer Waffensysteme. Sie erforschen und ent-
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wickeln Vorschldge fiir technische Losungen und Begrenzungen (Altmann et al. 2017).
Untersucht werden u. a. potenzielle Risiken neuer Technologien, insbesondere deren zi-
vile/militarische (z. B. bei Nukleartechnologien mit einem Monopol der Staaten) bzw.
schidliche/niitzliche (z. B. in den leichter zugéinglichen und damit missbrauchbaren Bio-
wissenschaften und der Informatik) Doppelverwendbarkeiten (Dual-Use) (Riebe et al.
2024), die Gestaltung der Risiken und die Innovationsbeschrinkung auf friedliche Ziele
oder die Moglichkeiten priventiver Riistungskontrolle und die Uberpriifung (Verifikation)
von Riistungskontrollvertragen. Dies ist komplementir zur sozialwissenschaftlichen
Friedensforschung und unverzichtbar.

Die naturwissenschaftlich-technische FuK kann als Schnittmenge der Natur- und
Ingenieurwissenschaften (z. B. Physik, Chemie, Biologie, Umwelt- und Klimawissen-
schaften, Geowissenschaften, Astronomie, Maschinenbau, Elektrotechnik, Informatik,
Mathematik) mit der FuK gesehen werden, wodurch verschiedene Konzepte und Waffen-
systeme (Kern-, Chemie-, Biowaffen, Umweltsicherheit, Riistungskontrolle/Verifikation,
Weltraumriistung, konventionelle Kriegsfiihrung, Cyber-/Information Warfare, Konflikt-
modellierung) in den Fokus riicken (vgl. Abb. 1).

Auf der einen Seite des Spektrums steht die disziplindre Forschung, die theoretische
und experimentelle Fragestellungen aus der Perspektive der jeweiligen naturwissenschaft-
lich-technischen Ficher bearbeitet. Sie sind im Kern durch gesellschaftliche Probleme
der FuK motiviert, wie auch die interdisziplindre Forschung, die verschiedene Fach-
expertisen zusammenfiihrt, um iibergreifende und bei aktuellen Herausforderungen zeit-
nah politikrelevante Ergebnisse zu erzielen. Der Wissenschaftsrat betont in seinem Do-
kument ,Empfehlungen zur Weiterentwicklung der Friedens- und Konfliktforschung*
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Abb. 1 Naturwissenschaftlich-technische Friedens- und Konfliktforschung als Schnittmenge
von Themen der Friedens- und Konfliktforschung mit verschiedenen Natur- und Ingenieurwissen-
schaften
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(Wissenschaftsrat 2019) die zentrale Bedeutung interdisziplindrer Zusammenarbeit zwi-
schen Natur- und Sozialwissenschaften.

Das nukleare Wettriisten war Anlass fiir das im Jahr 1955 veroffentlichte Russell-Ein-
stein-Manifest und die Pugwash-Bewegung der spiten 1950er Jahre, die Griindung der
verantwortungsorientierten Federation of American Scientists und der Union of Concer-
ned Scientists in den USA sowie der Vereinigung Deutscher Wissenschaftler in Deutsch-
land, hier mit angestoen durch den Gottinger Appell der Atomforscher von 1957 (siehe
Beitrdge in Bartosch et al. 2016; Albrecht et al. 2009). An renommierten US-amerika-
nischen Universititen wurden Forschungsgruppen gegriindet, die Themen rund um Ent-
wicklung und Einsatz von Nuklearwaffen untersuchten. Parallel zur Einrichtung sozial-
wissenschaftlicher Institute der FuK in Deutschland etablierte Carl Friedrich von Weiz-
sdcker zunédchst in Hamburg und dann in Starnberg (zusammen mit Jiirgen Habermas)
Forschungseinrichtungen zur Erforschung globaler Probleme, wobei die Studie ,,Kriegs-
folgen und Kriegsverhiitung” 1970 auch naturwissenschaftlich-technische Themen an-
sprach (von Weizsidcker 1971).

Angestoflen durch die Debatte iiber die Stationierung von Mittelstreckenraketen An-
fang der 1980er Jahre fanden an vielen Universititen Lehrveranstaltungen iiber die Rolle
insbesondere der Naturwissenschaften zwischen Krieg und Frieden statt. Die Volks-
wagenstiftung initiierte ein Stipendienprogramm fiir den Nachwuchs in der Riistungs-
kontrolle (Scheffran 2021). Deren weitere Forderung ermoglichte Forschungsaktivititen
und -gruppen in Marburg, Bochum, Darmstadt, Hamburg und Kiel, die naturwissen-
schaftliche Kompetenzen von internationaler Bedeutung aufbauen konnten. Nach Ende
des Kalten Krieges wurden diese Aktivititen in den 1990er Jahren zusammengefiihrt
(Kronfeld et al. 1993) und ermoglichten 1996 die Griindung des Forschungsverbundes
Naturwissenschaft, Abriistung und internationale Sicherheit (FONAS). Mit Unter-
stiitzung der im Jahr 2000 etablierten Deutschen Stiftung Friedensforschung (DSF)
wurde 2006 am Carl Friedrich von Weizsdcker-Zentrum fiir Naturwissenschaft und Frie-
denforschung (ZNF) der Universitit Hamburg eine Stiftungsprofessur eingerichtet, ge-
folgt von Professuren zur naturwissenschaftlich-technischen Friedensforschung an der
Technischen Universitidt Darmstadt.

3 Stand der Forschung

Um die Relevanz und Vielfalt der naturwissenschaftlich-technischen Friedensforschung
zu dokumentieren, werden im Folgenden exemplarisch einige Schwerpunkte vorgestellt.

3.1 Nukleare Nichtverbreitung und Abriistung

Der erstmalige und bisher einzige Einsatz von Kernwaffen in einem Krieg durch die
USA beim Angriff auf Hiroshima und Nagasaki am 6. und 9. August 1945 hat zwischen
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150.000 und 246.000 Menschen das Leben gekostet und die zwei Stiddte zerstort. Trotz
oder womdglich genau wegen dieses Zerstorungspotenzials hat sich das Wissen um die
Entwicklung von Kernwaffen in weitere Linder verbreitet. So haben die Sowjetunion
1949, GrofB3britannien 1952, Frankreich 1960, China 1964, Israel (vermutlich) 1967, In-
dien 1974, Siidafrika (vermutlich) 1979, Pakistan 1998 und Nordkorea 2006 ihre Kern-
waffenfihigkeiten demonstriert, auller in Israel und Siidafrika durch erfolgreiche Kern-
waffentests. Israel hat sich nie offentlich zu seinem Kernwaffenprogramm geéufert, des-
sen Existenz ist mittlerweile aber unumstritten. Stidafrika hielt seines zunéchst ebenfalls
geheim, besitzt aber seit 1991 nachweislich keine Kernwaffen mehr.

Der nukleare Riistungswettlauf zwischen den USA und der Sowjetunion im Kalten
Krieg, aber auch in kleinerem Mal} das nukleare Kréftemessen zwischen Indien und Pakis-
tan, haben so weit gefiihrt, dass im Falle eines Einsatzes von Kernwaffen eine Eskalation
bis hin zur Ausloschung der Menschheit nicht ausgeschlossen werden kann. Grund dafiir
ist der zu erwartende ,,nukleare Winter", eine zeitweise drastische Abkiihlung des Klimas
mit verheerenden Folgen fiir die Welterndhrung, hervorgerufen durch den Ascheeintrag in
die Atmosphire, der den Feuern von verbrannten Stddten folgen wiirde (Xia et al. 2022).

Diese Umstdnde haben bei vielen Menschen und Regierungen zu einem Verstind-
nis gefiihrt, dass Kernwaffen moglichst nicht eingesetzt, Kernwaffentechnologie nicht
weiterverbreitet und Kernsprengkopfe abgeriistet werden sollten. Im Zentrum dieser An-
strengungen steht hier vor allem der 1968 verabschiedete Nukleare Nichtverbreitungs-
vertrag (NVV), auch ,,Atomwaffensperrvertrag® genannt (Vereinte Nationen 1968). Er
verbietet es allen Vertragsstaaten, solche selbst zu entwickeln oder zu besitzen — aus-
genommen derer, die bis dato Kernwaffen getestet hatten. Die Internationale Atom-
energiebehorde, die International Atomic Energy Agency (IAEA), wurde beauftragt zu
tiberpriifen, ob die anderen Vertragsstaaten diesem Folge leisten. Dabei soll die Kern-
materialiiberwachung sicherstellen, dass nukleare Anlagen und nukleares Material nur
fiir zivile Zwecke genutzt werden.

Kernmaterialiiberwachung umfasst dabei unter anderem Gamma-Spektrometrie und
Neutronenmessungen zur Charakterisierung von Kernmaterial, elektro-optische Siegel,
Videotiberwachung (IAEA 2011) und neuere Entwicklungen wie z. B. Laserscans zur
Verifizierung, dass kein unbefugter Zugriff auf Material und Container erfolgt (Sequeira
etal. 2021), oder die Auswertung von Satellitenbildern zur Uberpriifung von Gebiude-
grundrissen (Beumer und Niemeyer 2022).

Im Gegenzug verpflichteten sich die fiinf im NVV als , Kernwaffenstaaten* auf-
gefiihrten Linder, iiber nukleare Abriistung zu verhandeln!. Die Entwicklung von Veri-
fikationsmethoden fiir nukleare Abriistung, die einsatzbereit sind fiir den Moment, in

! Jede Vertragspartei verpflichtet sich, in redlicher Absicht Verhandlungen zu fiihren iiber wirk-
same Maflnahmen zur Beendigung des nuklearen Wettriistens in naher Zukunft und zur nuklearen
Abriistung sowie iiber einen Vertrag zur allgemeinen und vollstindigen Abriistung unter strenger
und wirksamer internationaler Kontrolle.” (NVYV, Artikel VI).
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dem ernsthafte Verhandlungen dariiber gefiihrt werden, ist ebenso ein grofles Feld der
naturwissenschaftlich-technischen Friedensforschung. Hierbei geht es z. B. darum, Kern-
waffen als solche zu identifizieren (Sonder et al. 2023; Fichtlscherer und Kiitt 2024),
durch Uberwachungsmethoden sicherzustellen, dass vor und nach einer potenziellen Ab-
riistung kein spaltbares Material heimlich abgezweigt werden kann (Adams et al. 2019),
oder deklarierte Mengen an insgesamt produziertem spaltbarem Material zu verifizieren
(Schalz et al. 2024). Methoden zur Verifikation der Abwesenheit von Kernwaffen in be-
stimmten Bereichen, z. B. auf Militiarbasen (Lepowsky et al. 2023), werden ebenso dis-
kutiert wie Moglichkeiten zum Fernzugriff auf zu inspizierende Anlagen (Tobisch et al.
2023).

Da VerifikationsmaB3nahmen mit dem Anspruch auf Nichtverbreitung von Wissen zur
Kernwaffenentwicklung kollidieren konnten, wird auch an Konzepten gearbeitet, die
eine Verifikation ohne Veroffentlichung sensitiver Daten ermoglichen, z. B. anhand der
Einfiihrung von Informationsbarrieren (Kiitt et al. 2018) oder sogenannter Zero-Know-
ledge-Proofs (Philippe et al. 2016).

Weitere internationale Vertrige bauen ebenfalls auf wissenschaftliche Verifikations-
mechanismen, wie z. B. der Umfassende Kernwaffenteststoppvertrag, Comprehensive
Nuclear-Test-Ban Treaty (CTBT), der jegliches Herbeifiihren von nuklearen Explosionen
verbietet. Dieser verwendet zur Uberwachung die Messung von seismischen, Hydro-
akustik- und Infraschallsignalen sowie Radionukliden in der Atmosphire (Altmann et al.
2017: 436). Dafiir wurde ein globales Monitoringsystem aufgebaut.

Vonseiten einiger Staaten ohne Kernwaffen wurden auflerdem sogenannte ,,Kern-
waffenfreie Zonen etabliert, die das Transportieren, Stationieren oder Einsetzen von
Kernwaffen verbietet. Angesichts mangelnden Fortschritts bei der nuklearen Abriistung
wurde 2017 der Kernwaffenverbotsvertrag, Treaty on the Prohibition of Nuclear Wea-
pons (TPNW), verabschiedet, der die Ideen der kernwaffenfreien Zonen aufgreift und
auf die gesamte Welt ausweitet, auch wenn sich bisher die Staaten mit Kernwaffen noch
weigern, diesen Vertrag zu unterschreiben. Dieser Vertrag beriicksichtigt auBerdem
zum ersten Mal die Belange der durch Kernwaffentests Geschidigten und fordert An-
erkennung und Kompensation fiir ebenjene. Wissenschaftliche Untersuchungen wie z. B.
Simulationen der Verbreitung von Fallout nach einem Kernwaffentest konnen diese For-
derungen unterstiitzen (Philippe et al. 2022).

3.2 Informatik: Cyber- und Information Warfare sowie Kiinstliche
Intelligenz

Der Gegenstandsbereich der Informatik als Wissenschaft von der systematischen Ver-
arbeitung von Informationen spielt in Kriegen und Konflikten seit langem eine wichtige
Rolle: Bereits im Ersten Weltkrieg wurden Telefon und Funk auf den Schlachtfeldern
eingefiihrt und seither haben die enormen Entwicklungen der Informationstechnologie
(IT) zunehmend an Bedeutung und Einfluss gewonnen. Ziel der Friedensinformatik ist
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es, sowohl die Rolle von IT fiir Frieden und Sicherheit empirisch zu erforschen und zu
verstehen (sozialwissenschaftliche Perspektive) als auch technische Losungen teilweise
normativ zu entwerfen, um (internationale) Konflikte, Angriffe und Bedrohungen zu ver-
hindern und deren mégliche Folgeschidden zu reduzieren (technische Perspektive) (Reu-
ter et al. 2024).

IT spielt naturgemil eine wichtige Rolle in den selbst geschaffenen virtuellen Réiu-
men. Das prominenteste Beispiel, der unter das Schlagwort Cyberwar fillt, ist der
Computerwurm Stuxnet, der 2010 die Urananreicherung des Iran behinderte (Reuter
et al. 2024). Der Einmarsch Russlands in die Ukraine im Februar 2022 und der darauf-
folgende Krieg zeigten erstmals die Rolle des Cyberspace in einem offenen Angriffs-
krieg: Gezielte Cyberangriffe begleiteten konventionelle militdrische Aktivitdten. So
wurden beispielsweise Endgerdte zur Kommunikation mit dem Satellitennetz durch
manipulierte Software unbrauchbar gemacht (Reinhold und Reuter 2023). Neben Cy-
berwar spielt der Information Warfare als gezielte Manipulation des Gegners durch Des-
information und Propaganda eine grofle Rolle in aktuellen Strategien. Die Erforschung
von Mallnahmen zur Detektion (Aimeur et al. 2023) spielt hierbei eine ebenso grofle
Rolle wie wirksame Unterstiitzungsmaf3nahmen der Nutzenden, z. B. in sozialen Medien
(Hartwig et al. 2024).

Im Gegensatz zur konventionellen Kriegsfiihrung ergeben sich im Cyberspace einige
Herausforderungen, die die Entwicklung andersartiger Konzepte zur Begrenzung ver-
langen (Reuter et al. 2024): (a) Akteure: Da Cyber-Waffen aufgrund ihrer Komplexitit
nicht ausschlieBlich von Staaten kontrolliert werden konnen, ist es schwierig, zwischen
staatlichen und nichtstaatlichen Akteuren zu unterscheiden bzw. ob diese militdrisch-
strategische oder kommerzielle (z. B. Wirtschaftsspionage, Erpressung) Ziele verfolgen.
(b) Attribuierung: Im Cyberraum ist es zudem oft schwieriger, sicherheitsgefihrdende
oder offensive Aktivitdten einem Staat oder einer anderen Einheit, wie z. B. einer Orga-
nisation, zuzuordnen und damit zu attribuieren (Rid und Buchanan 2015). (c) Dual-Use:
Die Unterscheidung zwischen zivil/militdrisch und Gebrauch/Missbrauch bleibt eine
Herausforderung, auch weil im Vergleich Anpassungen an Software leichter moglich
sind und somit problematische Software einfacher umgesetzt werden kann (Riebe et al.
2024). (d) Proliferation: Dartiber hinaus ist es schwierig, die Verbreitung oder Verviel-
faltigung von Code und entsprechenden (Dual-Use-) Technologien innerhalb und zwi-
schen Lindern wirksam zu begrenzen. Dazu gehdren auch Exploits, d. h. Software, die
Schwachstellen ausnutzt.

Aktuelle Arbeiten wie ExTRUST iibertragen das Konzept der konventionellen Ab-
ristung auf den Cyberspace, indem sie es Staaten ermoglichen, ihre Bestinde an
Schwachstellen und Exploits vertraulich zu vergleichen, um Uberschneidungen aufzu-
decken und gezielt offenzulegen, ohne taktische Vorteile oder Geheimnisse zu gefdhrden
(Reinhold et al. 2023).

Die rasant gewachsenen Fihigkeiten der Kiinstlichen Intelligenz (KI) spielen im
Cyber- und Informationskrieg fiir adaptive Angriffe und deren Abwehr eine Rolle,
aber auch aufBlerhalb dieses virtuellen Raums, z. B. in konventionellen oder nuklearen
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Steuerungssystemen oder bei der Entwicklung neuartiger biologischer und chemischer
Waffen. Ein Haupteinsatzgebiet der KI sind (letale) autonome Waffensysteme, die selbst-
stindig Ziele suchen und angreifen kénnen und fiir deren Wirkungsrahmen Konzepte wie
,»Meaningful Human Control“ (MHC) entwickelt werden (Riebe et al. 2020).

3.3 Chemie- und Biotechnologie

Neben der Nuklearphysik ermoglichen auch Chemie und Biologie die Entwicklung von
Massenvernichtungswaffen, die durch die Biowaffenkonvention (BWK) von 1971 und
die Chemiewaffenkonvention (CWK) von 1993 bereits durch fast alle Staaten verboten
sind (auch Biowaffen- und Chemiewaffen-Ubereinkommen genannt). Die bestehenden
Kontrollregime und ihre Verifikation werden durch Dual-Use und die Entwicklung neuer
Technologien herausgefordert.

Chemische Stoffe konnen bewusst zu Kriegszwecken eingesetzt werden oder die
Gesundheit gefidhrden, durch todlich (letal) oder reizend wirkende chemische Kampf-
stoffe, als Brand- und Nebelstoffe, als Explosivstoffe und als Drogen (Altmann et al.
2017: Worle in Kap. 3). Sprengstoffe fiir die direkte Kriegsfiihrung zerstoren Waffen
und Infrastrukturen mit hohen Opferzahlen, von den Bombardements des Zweiten Welt-
kriegs bis zu den jiingsten Kriegen im Irak, in Syrien, der Ukraine oder im Gaza-Strei-
fen. Eine neue Qualitdt der Vernichtung erreichte das Giftgasprogramm des Chemie-
nobelpreistrigers Fritz Haber, das im Ersten Weltkrieg hunderttausend Menschen totete.
Trotz des Genfer Protokolls von 1925 gab es bis in die jiingere Zeit Vorwiirfe wegen des
Einsatzes von Chemiewaffen durch Italien in Afrika in den 1920er/1930er Jahren, Irak
in den 1980er Jahren, Syrien 2013 oder Russland beim Skripal-Anschlag 2018 (Hank
2022). Durch die CWK wurden in grolem Mafstab chemische Kampfstoffe, Waffen
und Produktionsanlagen zerstort, die der Kontrolle und Verifikation durch Inspektionen
unterworfen sind, was naturwissenschaftliche Expertise erfordert. Aufgrund der welt-
weiten Verbreitung toxischer, persistenter und bioakkumulierender Chemikalien ist die
Chemikaliensicherheit eine internationale Herausforderung.

Ansteckende Krankheiten dienten schon linger als Mittel der Kriegsfithrung, Die
durch koloniale Expansion und Globalisierung beschleunigte Ausbreitung von Krank-
heitserregern raffte Millionen Menschen dahin, wie in der Spanischen Grippe oder jiingst
in der Corona-Pandemie ersichtlich. Durch die Mikrobiologie entstanden neue Mdglich-
keiten des absichtlichen Einsatzes von Mikroorganismen als Kriegswaffen, etwa durch
Anthrax oder Biowaffen Japans gegen China zwischen den Weltkriegen. Es gab auch ter-
roristische Angriffe, etwa durch die Rajneeshees 1984, die Aum Shinrikio-Sekte 1995
sowie die Milzbrand-Anschlige 2001 in den USA (Hank 2022). Dadurch stieg das In-
teresse an Biosicherheit, Bekdmpfung von Krankheitserregern, Impfstoffen, Dual-Use-
Risiken und verstidrkter Verifikation der BWK, unter Einsatz naturwissenschaftlicher
Forschungen. Diese verfolgen die Risiken einer Revolution in der Biotechnologie (Alt-
mann et al. 2017: Nixdorff in Kap. 4), durch Modifikationen von Mikroorganismen,
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Dual-Use Research of Concern, Bioinformatik, Synthetische Biologie, Biohackingz,
Nanotechnologie, Targeted Delivery? und Terrorpotenziale. Damit Biosicherheit und
Risikomanagement mithalten konnen, ist neben der besseren Uberpriifung bestehender
auch die Ausarbeitung neuer Regelmechanismen dringlich (Frief et al. 2020).

34 Weitere naturwissenschaftlich-technische
Forschungsbereiche

Der Bereich konventioneller Waffen und Kriegfithrung ist erheblich durch naturwissen-
schaftlich-technische Erkenntnisse geprigt, insbesondere der Physik und Ingenieur-
wissenschaften (Altmann et al. 2017: Altmann in Kap. 2; Forstner und Neuneck 2018).
Hierzu gehéren Bomben und Minen, gepanzerte Fahrzeuge, Schiffe und Flugzeuge
jeder Form sowie Raketen und andere unbemannte Flugkorper (Cruise Missiles, Droh-
nen, Hyperschallwaffen, etc.), gegen diese gerichtete Abwehrsysteme, Satelliten, Anti-
Satellitenwaffen, Laserwaffen und andere Elemente militdrischer Weltraumriistung. Sol-
che Waffensysteme sind mit IT eng verbunden und beeinflussen aufgrund gesteigerter
Leistungsfahigkeit (Zielgenauigkeit, Geschwindigkeit, geringe Entdeckbarkeit und Ver-
wundbarkeit, Multifunktionsfihigkeit) zunehmend die strategische Kriegfiihrung, etwa
wenn konventionelle Mittelstreckensysteme Atomwaffen ausschalten konnen. Sie sind
nur teilweise in die Riistungskontrolle eingebunden (Antipersonenminen-Konvention,
Weltraumvertrag, friiher Vertrag iiber Konventionelle Streitkréfte in Europa, Open Skies
und ABM-Vertrag), und neue Technologien und Systeme bediirfen MaBnahmen préiven-
tiver Riistungskontrolle, um destabilisierende Entwicklungen einzuddmmen (Altmann
et al. 2017). Viele Technologien sind durch Dual-Use geprégt, und einige Systeme kon-
nen auch zur Verifikation und Vertrauensbildung genutzt werden (Satelliten, Flugzeuge,
Sensoren vor Ort).

Auch die Geowissenschaften, insbesondere die Umwelt- und Klimawissenschaft, kon-
nen wichtige Beitridge zur FuK leisten. Dies betrifft Umweltfolgen von Aufriistung und
Krieg, absichtliche Umweltkriegsfithrung und Einsatz natiirlicher Ressourcen als Waffe
bis hin zu Okoziden, etwa in Konflikten in Vietnam (Agent Orange), der Ukraine und
im Gazastreifen (Scheffran 2024). Schon friih wurde in FONAS der Schutz der Umwelt
in bewaffneten Konflikten, Riistungskonversion fiir Umweltschutz oder die Bewiltigung
chemischer und radioaktiver Hinterlassenschaften aus dem Kalten Krieg thematisiert

2Dies umfasst den unkontrollierten Umgang mit Biotechnologien, um K&rperfunktionen durch
kybernetische oder biochemische (Erginzungs-)Mittel zu ,,optimieren*. Biometrie, also die Er-
fassung korperbezogener Daten, stellt dabei eine zentrale Rolle dar.

3Dabei geht es um Forschungen zur gezielten Einbringung und Freisetzung von Arzneimitteln an
gewiinschten Zielorten, z. B. anhand von nanotechnologischen Mitteln. Ziel ist es eine erhohte lo-
kale Wirkung bei verringerten Nebenwirkungen herbeizufiihren.
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(Kronfeld et al. 1993, S. 175 ff.). Auch der Klimawandel kann Konflikte und Sicherheits-
risiken beeinflussen und durch diese beeinflusst werden, was klimapolitische Losungen
untergribt. Diese Zusammenhidnge wurden seit 2009 in der Hamburger Forschungs-
gruppe Klimawandel und Sicherheit (CLISEC) untersucht, eine enge Zusammenarbeit
mit der sozial- und naturwissenschaftlichen FuK im Rahmen des Klima-Exzellenzclusters
(Brzoska und Scheffran 2020). Umweltmonitoring ist von Bedeutung fiir die Verifikation
von Riistungskontrollabkommen, die Detektion von Atomwaffenaktivititen (Test, Pro-
duktion, Transport, Lagerung, radiologische Zusammensetzung von Nuklearmaterialien),
die Identifikation chemischer und biologischer Agenzien in der Umwelt oder die Mes-
sung akustischer Signale zur Entdeckung verbotener Fahrzeug- und Flugbewegungen.

SchlieBlich konnen auch die mathematische Modellierung und Computersimulation
komplexer Systeme wie des Klimasystems, die Spieltheorie und agentenbasierte Modelle
von Interaktionen zum Verstidndnis sicherheitspolitischer Risiken und Konflikte bei-
tragen, Instabilitdten in Krise und Wettriisten verdeutlichen oder Wege zu Kooperation
und nachhaltiger Friedenssicherung aufzeigen (Bendor und Scheffran 2019). Ent-
sprechend war in der Friihphase von FONAS die Mathematik aktiv involviert (Kronfeld
et al. 1993, S. 209 ff.).

4 Fazit

Die Dualitdt zwischen kreativem und zerstorerischem Potenzial von Naturwissenschaft
und Technik beeinflusst gesellschaftliche Spannungen und Konflikte. Diese sind Gegen-
stand der FuK und koénnen mit sozial- und naturwissenschaftlichen Methoden und Kon-
zepten untersucht und bearbeitet werden, um Risiken zu erkennen und Eskalationen
priaventiv einzudimmen. Durch verschiedene empirische, konzeptionelle und theoreti-
sche Zugédnge kann eine umfassende Technikfolgenabschidtzung von Konflikt- und Riis-
tungsdynamiken mit einer integrierten Vulnerabilitits- und Risikoanalyse fiir die FuK
verbunden werden. Dabei spielt auch die priventive Riistungskontrolle neuer Techno-
logien eine Rolle, die fiir verschiedene Zwecke einsetzbar und zu regulieren sind, um
ihre Ausfuhr, Verbreitung und gewaltsame Nutzung durch andere Linder oder nichtstaat-
liche Gruppen zu verhindern oder zu verlangsamen bis zu internationalen Abkommen,
die besonders riskante und destabilisierende Waffensysteme verbieten. Zur Vermeidung
von Konfliktrisiken und Riistungsdynamiken spielen schlieBlich naturwissenschaftlich
fundierte Verifikationstechnologien und —verfahren eine wichtige Rolle.
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