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1 Einleitung

Im Dezember 2017 wurde eine Invasion des deutschen Regie-
rungsnetzwerks entdeckt; dieses vernetzt Bundesministerien und
Behorden (vgl. Reinhold 2018a). Die Angreifer nutzten das Intranet
der Hochschule des Bundes fiir 6ffentliche Verwaltung und der
Bundesakademie fiir 6ffentliche Verwaltung als Einfallstor. Die-
ses ist der am wenigsten gesicherte Teil des Systems, da externe
Teilnehmerinnen und Teilnehmer auch auferhalb der Einrich-
tung darauf zugreifen miissen, beispielsweise fiir Fortbildungen
des Auswirtigen Amtes. Wahrscheinlich sollte der erste Eingriff
dazu dienen, das Netzwerk weiter zu durchdringen. Um sich Be-
wegungsfreiheit im Intranet zu verschaffen, wurden systematisch
Administratorrechte in Anspruch genommen. Bisher konnte nicht
geklart werden, ob sich Teile der genutzten Schadsoftware weiterhin
im System befinden (vgl. Mascolo et al. 2018).!

1 Der Beitrag basiert auf Reuter et al. (2019).
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Dieser Vorfall ist ein gutes Beispiel fiir die zunehmende Relevanz
von Informationstechnik fiir Frieden und Sicherheit (vgl. Reuter
2019). Die Innovationen naturwissenschaftlicher und technischer
Forschung wurden schon immer fiir militdrische Zwecke genutzt
und haben so die Kriegsfithrung stark beeinflusst. Diese Erkenntnis
trifft auf Wissenschaftler und Mathematiker wie Archimedes (287-
212), Leonardo da Vinci (1452-1519) und Isaac Newton (1643-1727)
zu. Die erste planvolle Einbeziehung technischen Wissens in
das Militdr fand in der Rekrutierung von Ingenieuren nach der
Franzosischen Revolution statt. Im Ersten Weltkrieg wurden dann
Chemiker, Mathematiker, Physiker und Ingenieure systematisch in
die Produktion von Kriegsmaterial integriert (vgl. Altmann et al.
2010, S.411f). Weiterhin wurden wéhrend des Ersten Weltkriegs
Telefone und Radiokommunikation auf den Schlachtfeldern einge-
fithrt. Seitdem ist die IT mit ihren weitreichenden Entwicklungen
in Krisen, Konflikten und Kriegen zunehmend wichtiger geworden
(vgl. Bernhardt und Ruhmann 2017, S.364ft.).

Gewaltsame Konflikte kénnen in verschiedenen Doméinen
gefithrt werden. Neben Land, See, Luft und dem Weltraum ist
nun der sogenannte Cyberspace eine von ihnen. Deshalb ist die
Resilienz von IT-Infrastrukturen von wachsender Bedeutung.
Dennoch beriicksichtigen Sicherheitsstrategien die spezifischen
Charakteristika von IT nur unzureichend:

o Viele der involvierten Akteure (die die Gruppe potenzieller
Aggressoren darstellen) sind entweder Individuen oder Teil
des Privatsektors.

« Die Zuschreibung (Attribution) von sicherheitsbedrohenden
oder offensiven Aktivitdten ist schwierig, da die Identitét der
Sicherheitsbedrohung nicht bekannt ist.

o Sicherheitsbedenken und internationale Proliferation — das heif3t
die Verbreitung von militdrischen oder militarisch nutzbaren
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Technologien innerhalb und zwischen Staaten (vgl. Altmann
2019) - erhohen das Risiko von Militdreinsdtzen als praventives
Mittel (vgl. Chivvis und Dion-Schwarz 2017).

o Viele Technologien kénnen auch als Waffe oder Teil eines Waf-
fensystems missbraucht werden. Deshalb ist ihnen das Risiko,
zweckentfremdet zu werden, um einer signifikanten Anzahl
von Menschen Schaden zuzufiigen, inharent. Die Dual Use-Pro-
blematik (vgl. Riebe und Reuter 2019) ist insbesondere deshalb
von zunehmender Relevanz fiir die IT, weil die militarische
Verwendung von I'T-Systemen und Infrastrukturen Phinomene
wie den Cyberwar, den Informationskrieg (vgl. Ruhmann und
Bernhardt 2019), (terroristische) Propaganda, Fake News (vgl.
Kauthold und Reuter 2019), Datenspionage und Hacking (vgl.
Herrmann 2019) einschliefit.

Der Beitrag nimmt diese Herausforderungen und Ansatzmog-
lichkeiten fiir Lésungen in den Blick. Grundlegend dafiir sind
eine genauere Differenzierung der verwendeten Begrifflichkeiten
sowie eine Darstellung der dahinterstehenden Konzepte. Darauf
aufbauend werden die jeweils unterschiedlichen Formen des schad-
haften Wirkens im Cyberspace, ihre Akteure und Motivationen,
die sich in der Wahl der entsprechenden technischen Hilfsmittel
niederschlagen, analysiert. Der Beitrag beleuchtet dabei auch die
wichtigsten technischen Probleme zum Schutz im Cyberspace,
die Angreifer bei der Wahl ihrer Taktik und Angriffswerkzeugen
entgegenkommen.
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2 Von der Informatik zur Cybersicherheit

Seitdem Computer in der Lage sind, Daten auszutauschen, ist
die Sicherheit dieser Daten eine Herausforderung. In den letzten
Jahren hat die Bedrohung der Datensicherheit aufgrund der Ver-
netzung und Kollaborativitit von Systemen sowie der Einfithrung
von Cloud Computing zugenommen. Die folgenden Abschnitte
erlautern, was unter Sicherheit im Kontext der Informatik zu
verstehen ist, und gehen auf die militdrische Perspektive dieser
Herausforderungen ein.

2.1 IT-, Informations- und Cybersicherheit

Den Begriff der Sicherheit gibt es in der Informatik seit langem.
Dessen Perspektive hat sich in den vergangenen Jahren unter dem
Eindruck des Cyberspace und von Cyberattacken jedoch verandert,
starker differenziert und sich so in der Wahl der Begrifflichkeiten
niedergeschlagen. Eine sehr technische, klassische Herangehens-
weise bietet die Norm ISO/IEC 27001, die IT-Sicherheit definiert als

»Erhaltung der Vertraulichkeit, Integritit und Verfiigbarkeit von
Informationen; zusitzlich konnen andere Eigenschaften wie Au-
thentizitat, Verantwortlichkeit, Nichtabstreitbarkeit und Zuver-
lassigkeit auch involviert sein“ (ISO 27001 2015).

Dabei stellten die Autorinnen und Autoren vor allem die Sicher-
heit der ,technischen Information“ (heute wiirde man von Daten
sprechen) und die einzelnen, in aller Regel nicht miteinander ver-
bundenen IT-Systeme, auf denen diese Daten verarbeitet werden,
in den Vordergrund. Entsprechend wurde hier von Informations-
sicherheit gesprochen; ein Begriff, der sich mit dem Autkommen
des Internets zum knapperen Begriff der IT-Sicherheit gewandelt
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hat. Mit der zunehmenden Kommerzialisierung des Internets,
neuer Dienste, mobiler internetfahiger Gerite sowie der damit
einhergehenden massiven Vernetzung und dem konstanten Da-
tenaustausch wurde der Begriff des Cyberspace als Beschreibung
der Gesamtheit dieser Gerdte und deren Interaktionen geprigt. Mit
dieser Entwicklung wurde jedoch auch deutlich, dass technische
Sicherheit in einem grofleren Mafistab gedacht werden muss, der
die Verwundbarkeiten aufgrund der Vernetzung von IT-Geriten
sowie deren technischen wechselseitigen Abhéngigkeiten in den
Fokus nimmt. Der dafiir geprigte Begriff der Cybersicherheit
wird dementsprechend zunehmend synonym zu dem Begriff der
Informationssicherheit verwendet. Jedoch ist zu konstatieren:

»Cybersicherheit geht tiber die Grenzen der traditionellen Infor-
mationssicherheit hinaus und umfasst nicht nur die Absicherung
von Informationsressourcen, sondern auch die anderer Giiter
sowie der Person selbst. Die Informationssicherheit bezieht sich,
was die menschliche Komponente anbelangt, meist lediglich auf
die Rolle(n) von Menschen im Sicherheitsprozess® (von Solms und
van Niekerk 2013, Ubersetzung d. Verf.).

Nach dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) bezieht sich Cybersicherheit auf alle Aspekte der Sicherheit
in Informations- und Kommunikationstechnologien (Information
and Communication Technologies, ICT). Dabei wird

»das Aktionsfeld der klassischen IT-Sicherheit [...] auf den gesamten
Cyber-Raum ausgeweitet. Dieser umfasst simtliche mit dem Inter-
net und vergleichbaren Netzen verbundene Informationstechnik
und schlieflt darauf basierende Kommunikation, Anwendungen,
Prozesse und verarbeitete Informationen mit ein“ (BSI 2017).

Als IT-Sicherheit definiert das Bundesamt fiir Sicherheit in der
Informationstechnik (2017):
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~einen Zustand, in dem die Risiken, die beim Einsatz von Infor-
mationstechnik aufgrund von Bedrohungen und Schwachstellen
vorhanden sind, durch angemessene Mafinahmen auf ein tragbares
Maf reduziert sind“.

IT-Sicherheit ist also ein Zustand, ,,in dem Vertraulichkeit, Integritat
und Verfiigbarkeit von Informationen und Informationstechnik
durch angemessene Mafinahmen geschiitzt sind“ (BSI 2017). Der
jahrliche Lagebericht tiber IT-Sicherheit in Deutschland analysiert
anhand detaillierter Beispiele die aktuelle Lage der IT-Sicherheit,
Griinde fiir Cyberangriffe sowie angewendete Mittel und Me-
thoden (vgl. BSI 2016). Er fiithrt Schwachpunkte in den Bereichen
Cloud Computing, Software und Hardware, Kryptographie, mobile
Kommunikation, Standardisierung und Internetinfrastruktur auf
und erldutert Griinde sowie kontextuelle Faktoren. Folgend findet
sich eine Ubersicht iiber die vom Bundesamt fiir Sicherheit in der
Informationstechnik aufgefithrten Mittel und Methoden von Cy-
berangriffen (vgl. BSI 2£316) sowie potenzieller Schutzmechanismen
(vgl. Herrmann 2019).

Gegentiber IT- und Cybersicherheit stellt Informationssicher-
heit ein umfassenderes Konzept dar, dass das Schiitzen von In-
formationen, die auf Papier oder Computern gespeichert sind,
einschlief3t (vgl. BSI 2013). Laut ISO 27001 ( 2015) impliziert es
Sicherheitskontrollen, insbesondere auf administrativer, logischer
und physischer Ebene.

Die Entdeckung der Stuxnet-Software und der seit 2013 anhal-
tende NSA-Skandal zeigen die Signifikanz moéglicher Invasionen
durch staatliche Organisationen auf: Diese haben das Potenzial,
nicht nur die Privatsphire, sonders die gesamte IT-Infrastruktur
zu bedrohen (ausfithrlicher hierzu Hollick und Katzenbeisser 2019).
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Tab.1  Uberblick iiber gingige Mittel und Methoden von
Cyberangriffen sowie Schutzmechanismen

Mittel und Methoden von Schutzmechanismen
Cyberangriffen
« Schadsoftware o Anwendungssicherheit (z.B.
« Ransomware Antivirus-Software, sichere Pro-
o Social Engineering grammierung, Sicherheitsdesign,
o Advanced Persistent Threats  sichere Betriebssysteme)
(APTs) « Angriffserkennung und
» Spam -prévention
« Botnetze o Autorisierung und Zugriffs-
« Distributed-Denial-of- kontrolle
Service (DDoS) « Authentifizierung und
« Drive-by-Exploits und Identifikation
Exploit-Kits « Protokollierung
« Identitétsdiebstahl « Durchfithrung von Sicherheits-
« Seitenkanalangriffe kopien
o Netzwerksicherheit (z. B. durch
Firewalls)

o Sichere Mobile Gateways
Quelle: Eigene Darstellung auf der Basis des BSI (2016).

2.2 Militarische Vorkehrungen fiir den
Cyberspace

Im Lichte dieser Entwicklung iiberrascht es nicht, dass mehr und
mehr Verteidigungsministerien den Cyberspace - neben Land,
Luft, See und Weltall - als eine eigene Domine etablieren. So
haben mittlerweile alle NATO-Mitgliedstaaten, darunter auch
Deutschland (vgl. BM Vg 2016), den Cyberspace als eine militéri-
sche Domine anerkannt; damit konnen sie Cyberoperationen als
Angriff einstufen oder selbst in Aktion treten (vgl. NATO 2016).
Als Herausforderung erweist sich jedoch die Abstimmung und
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Koordinierung von Fahigkeiten, Materialien und Zustindigkeiten
bei der gemeinsamen Abwehr von Bedrohungen aus dem Cyber-
space sowohl zwischen den Staaten als auch auf nationaler Ebene,
wie dies in den jéhrlichen Locked Shields-Ubungen deutlich wird
(vgl. Backhaus und Wanninger 2018).

Dabei bezeichnet Cyberspace die

»Umgebung, die durch physische und nicht-physische Komponen-
ten gebildet, und durch die Nutzung von Computern sowie dem
elektromagnetischen Spektrum zum Speichern, Modifizieren, und
Austauschen von Daten unter Nutzung von Computernetzwerken,
charakterisiert wird“ (Schmitt 2013, Ubersetzung d. Verf.).

Ahnlich definiert das Bundesministerium des Innern Cyberspace
als den

yvirtuellen Raum aller I'T-Systeme, die global auf Datenebene
verkniipft sind. Die Basis des Cyberspace ist das Internet als uni-
verselle und 6ffentlich zugéngliche Verbindung und transparentes
Netzwerk, das durch beliebig viele zusétzliche Datennetzwerke
erganzt und erweitert werden kann. IT-Systeme in einem isolier-
ten virtuellen Raum sind nicht Teil des Cyberspace® (BMI 2011).

Da es im Cyberspace keine nationalen Grenzen gibt, sind innere
und duflere Sicherheit kaum voneinander trennbar. Zu dieser
Komplexitdt tragt zusétzlich bei, dass die darin tatigen Akteure
sehr verschiedene Fahigkeiten, Intentionen und Ressourcen ein-
bringen. Hinsichtlich der benétigten Ressourcen ldsst sich kaum
zwischen defensiven und offensiven Mitteln unterscheiden. Die-
sem Dilemma unterliegen auch Ansitze des Aufbaus rein ziviler
Verteidigungsmechanismen. Zudem bleiben Bedrohungen nicht
notwendigerweise auf den Cyberspace begrenzt, da Auseinander-
setzungen auch vom Cyberspace auf andere Doménen und dort
in bewaftnete Konflikte {ibergehen konnen. Des Weiteren exis-
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tieren sogenannte Overlay-Netze, die oberhalb der existierenden
Infrastruktur als logisches Netz zu verorten sind. Solche Netze
konnen Darknets sein, auf die mit spezifischer Software, mit Kon-
figurationen oder speziellen Autorisierungen zugegriffen werden
kann. Der Zugriff auf diese Netzwerke erfolgt in aller Regel {iber
Anonymisierungsnetzwerke wie beispielsweise TOR (vgl. Mans-
field-Devine 2009; Denker et al. 2019), die Nutzerinteraktionen
und deren Zuordenbarkeit verschleiern.

3 Technologische Moglichkeiten des
Cyberwar

Ahnlich wie der Begriff der Cybersicherheit umfasst der Begriff
des Cyberwar sehr viele unterschiedliche Aspekte, die durch ihre
jeweils verschiedenen Angriffsformen, Angriffspunkte, Akteure
und Motivationen gekennzeichnet sind. Die jeweilige Konstella-
tion entscheidet dabei maf3geblich iiber die Art des ausgewahlten
Angriffswerkzeuges. Im Folgenden werden die Charakteristika
und exemplarisch einige technische Moglichkeiten dargestellt.

3.1 Cyberkrieg und Cyberangriffe

Das Konzept des Cyberkrieges ist umstritten. Bisher hat es kei-
nen Vorfall gegeben, der international offiziell als Cyberkrieg
charakterisiert worden ist. Nichtsdestotrotz muss betont werden,
dass Cyberattacken im Rahmen zwischenstaatlicher Konflikte
zunehmen. Das betrifft nicht nur Individuen und Unternehmen,
sondern auch Regierungen und o6ffentliche Verwaltungseinrich-
tungen. Die folgenden Ausfithrungen beziehen sich auf die letzten
beiden Institutionen.
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Heute ist die tiblichste Form von Cyberangriffen der Versuch,
illegal in Computer einzudringen, um Daten zu manipulieren
oder zu stehlen (vgl. Neuneck 2017). Die meisten Cyberangriffe,
die mit Proxies (Zombies) oder Botnets eines Zombie-Computers
ausgefithrt werden, sind Distributed Denial of Service-Angrifte
(DDoS). Diese konnen die virtuelle — und insbesondere im Falle
einer engen Verbindung die physische — Infrastruktur wie etwa
Banken, das Gesundheitssystem oder die Stromversorgung be-
eintrachtigen (vgl. Gandhi et al. 2011), indem sie IT-Systeme mit
unzihligen, gleichzeitig ausgelosten reguliren Anfragen iiberlasten.
Ein beriihmtes Beispiel hierfiir ist die DDoS-Attacke auf Estland
im Jahr 2007, bei der die Webseiten des estnischen Parlaments,
des Prasidenten und der Regierung sowie der beiden grofiten est-
nischen Banken und Nachrichtenportale nicht zuginglich waren
(vgl. Hansen und Nissenbaum 2009). Die Angreifer konnten nie
identifiziert werden (vgl. Gandhi et al. 2011).

Cyberangriffe kénnen auch Teil von physischen Militdroperatio-
nen sein. Solche Angriffe schlieflen das Schadigen von militarischen
Informationssystemen eines Gegners ein. Dies umfasst auch Infor-
mationssysteme in Waffen, ist aber nicht auf diese beschrinkt. Ein
Beispiel dafiir, dass solche Operationen bereits durchgefithrt wur-
den, ist das gemeinsame Programm der USA und Israels, Stuxnet,
das verwendet wurde, um iranische Urananreicherungsanlagen zu
sabotieren (vgl. Nakashima und Warrick 2012; Sanger 2014). Na-
tiirlich sind Urananreicherungsanlagen nicht die einzigen Anlagen,
die in einem Krieg von strategischer Relevanz sind. Jede Form von
kritischer Infrastruktur (beispielsweise die Wasser-, Strom- oder
Gasversorgung) stellt ein potenzielles Ziel von Cyberangriffen dar.
Es ist sehr wahrscheinlich, dass solche Angriffe nicht in einem
Cyberkrieg stattfinden wiirden, der auf den Cyberspace begrenzt
bleibt, sondern in Form kombinierter Operationen im Rahmen eines
Krieges, der sowohl im physischen Raum als auch im Cyberspace
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ausgefochten wird. Aufgrund der Abhéngigkeiten von derartigen
Infrastrukturen bergen Cyberattacken jedoch auch das Risiko
unkalkulierbarer oder unbeabsichtigter Neben- und Ketteneffekte.
Dieser Effekt wird durch ,,Monokulturen® wie beispielsweise bei
der Verwendung von Netzwerk-Hardware oder dem grofflichigen
Einsatz gleicher Betriebssysteme in Organisationen zusétzlich ver-
starkt. Eine unbeabsichtigte Fremd- oder Eigengefahrdung ergibt
sich auch aus dem sogenannten Stockpiling von Sicherheitsliicken.
Diese Informationen tiber Schwichen in populdren IT-Produkten
bilden die Basis fiir Cyberwaffen: Sie werden zuriickgehalten,
um Schutzmafinahmen in fremden Systemen zu umgehen. Im
Falle von Stuxnet fiihrte das durch Stockpiling erlangte Wissen
um Schwachstellen zur Erstellung der Schadsoftware, die fiir die
Zentrifugen-Steuerungssysteme der iranischen Urananreicherungs-
anlage in Natanz mafigeschneidert wurde. Jedoch proliferierte die
Schadsoftware unbeabsichtigt rund um den Globus, besonders in
Asien, und infizierte massenhaft Windows-Betriebssysteme. Dabei
entfielen ca. 1,5 Prozent der infizierten Computer auf die USA, wo
die Schadsoftware mutmaflich erstellt wurde (vgl. Shearer 2017).

EternalBlue (vgl. Reinhold 2018b) ist ein analoger Fall: Die
NSA entdeckte eine Sicherheitsliicke in Windows, informierte den
Hersteller Microsoft dariiber allerdings nicht, sondern entwickelte
ein Tool namens EternalBlue, um die Schwachstelle ausnutzen zu
kénnen. Dann wurde das Tool jedoch selbst gehackt und 6ffentlich
zur Verfiigung gestellt. Die Vorfille verdeutlichen, dass unter
Umstéinden auch eigene IT-Systeme ungeschiitzt bleiben, wenn
Hersteller aufgrund von Unkenntnis der Sicherheitsliicken keine
Anpassungen vornehmen.
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3.2 Cyberspionage, -sabotage und -subversion

Informationstechnologien bieten eine Bandbreite an Moglichkeiten
fiir militdrische und nicht-militdrische Uberwachung. Spionage
ist ein Versuch, das System eines Gegners zu penetrieren, um
sensitive oder geschiitzte Informationen zu gewinnen. Ein solcher
Datendiebstahl kann sozial oder technisch sein (vgl. Rid 2012)
und einen 6konomischen oder staatlichen Hintergrund haben
(vgl. Neuneck 2017). Spionage war immer relevant in Konflikten
und Wettbewerben, entwickelt sich aber zu einem zunehmend
akuten Thema in der IT, da Geheimdienste fiir ihre nachrichtli-
chen Aufgaben wie die Lagebildaufkldrung in fremde IT-Systeme
eindringen miissen und sie damit gefahrden.

Unter Cyberspionage lassen sich Cyberangriffe durch auslan-
dische Sicherheitsdienste fassen, die gegen die Vertraulichkeit
von IT-Systemen gerichtet sind (vgl. Schmitt 2013, S. 14f.). Der
Begrift kann

»als jeder Akt verstanden werden, der heimlich oder unter falschen
Vorwianden Cyberkapazitit nutzt, um (den Versuch zu unterneh-
men) Informationen zu sammeln mit der Intention, diese einer nicht
befugten Partei zukommen zu lassen. Der Akt muss im Territorium
einer der Konfliktparteien stattfinden. ,Heimlich® bezieht sich
auf Aktivitaten, die verdeckt oder geheim unternommen werden,
wie bei einer Cyberspionageoperation, die entwickelt wurde, um
die Identitat der involvierten Personen oder die Tatsache, dass sie
stattgefunden hat, zu verbergen (Schmitt 2013, S.193, Uberset-
zung d. Verf.).

Empirisch betrachtet fallt die Mehrheit aller politischen Cyber-
sicherheitsvorfille in die Kategorie Spionage (vgl. Herrmann
2019). Andere offensive Kategorien sind Sabotage und Subversion.
Sabotage ist
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~der vorsatzliche Versuch, ein okonomisches oder militarisches
System zu schwichen beziehungsweise zu zerstoren. Sabotage ist
iiberwiegend technischer Natur, aber natiirlich werden auch soziale
Einflussméglichkeiten genutzt. [...] Die in Sabotage genutzten Mit-
tel miissen nicht immer, konnen aber zur physischen Zerstorung
oder offenen Gewaltausiibung fithren. Wenn Gewalt genutzt wird,
stellen Dinge, nicht Menschen, die priméaren Ziele dar, auch wenn
das endgiiltige Ziel sein kann, die Kosten-Nutzen-Rechnung von
Entscheidungstrigern zu verdndern. Sabotage ist meist taktischer
Natur und hat selten operative oder strategische Effekte. Je hoher
die technische Entwicklung und die Abhingigkeit einer Gesell-
schaft, ihrer Regierung und ihres Militérs von ihr ist, desto h6her
ist das Potenzial fiir Sabotage, insbesondere fiir cyberunterstiitzte
Sabotage (Rid 2012, Ubersetzung d. Verf.).

Cyberspionageoperationen benétigen ein hohes technisches Ni-
veau; komplexe Sabotageoperationen sind noch anspruchsvoller.
Sie werden von professionellen Agenten, die von Regierungen
oder grofien Unternehmen kostenintensiv trainiert wurden, sowie
Hackern und Individuen durchgefiihrt (vgl. Rid 2012). Dem stehen
jedoch erheblich hohere Kosten konventioneller Riistungsprojekte
gegeniiber. Dieser Umstand lasst eine Cyberoperation, die gezielt
unterhalb bewaftneter Konflikte durchgefithrt werden kann und
keinen Einsatz menschlicher Krifte mit boots on the ground er-
fordert, in militarischen Planungen als praktikable Alternative
erscheinen.

Da IT mit Daten sowie der Qualitat von und dem Vertrauen in
Informationen arbeitet, stellt Subversion das dritte Ziel dar, das
durch das Eindringen in und Manipulieren oder sogar Ausnutzen
von Informationssystemen erreicht werden kann (ausfithrlicher
hierzu Kaufthold und Reuter 2019). Unter Subvention verstehen wir

»den vorsitzlichen Versuch, die Autoritit, Integritat und Verfassung
einer etablierten Institution oder Ordnung zu untergraben. [...] Der
Modus Operandi von subversiven Aktivititen ist das Aushéhlen
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sozialer Bindungen sowie des Glauben und Vertrauens in den Staat
und anderer kollektiver Entititen. Die von Subversion genutzten
Mittel schlieflen nicht immer Gewalt ein. Ein weit verbreitetes
Mittel von Subversion ist Propaganda, beispielsweise Pamphlete,
Literatur und Film. Das Vehikel von Subversion ist immer, die
Loyalitdt von Individuen und unberiihrten Beobachtern zu beein-
flussen. Menschliche Képfe sind das Ziel, nicht Maschinen® (Rid
2012, Ubersetzung d. Verf.).

Deutlich hervorzuheben ist, dass jeglicher nicht-autorisierter Zu-
griff oder Zugriffsversuch auf IT-Systeme eine Beeintrachtigung
der Schutzziele von IT-Sicherheit, der Vertraulichkeit, Verfiig-
barkeit und Integritat, darstellt. Dies bedeutet, dass bereits die
Uberwindung von Sicherheitsmafinahmen fiir Spionagezwecke
ohne Schadensabsicht den zuverldssigen Betrieb von IT-Systemen
gefihrden und unkalkulierte Effekte auslosen kann.

Wie Herrmann (2019) ausfiihrt ist es aus rechtlicher Sicht wich-
tig, Cyberspionage von destruktiven Formen zu unterscheiden.
Destruktive Handlungen, die als Cyberangriffe oder Cybersabotage
bezeichnet werden, werden typischerweise als Bedrohung oder
Anwendung von Gewalt angesehen. Weissbrodt (2013) schlagt
einen einfach durchzufithrenden Test vor: Wenn eine Operation
nur Informationen sammelt, dann ist es Cyberspionage. Wenn sie
dariiber hinaus agiert, stellt es mehr als Spionage dar und kann
als bewaftneter Konflikt bewertet werden.

3.3 Netzwerkzentrierte Kriegsfiihrung

In den 1980er und 1990er Jahren kam, basierend auf den Dynami-
ken des Ost-West-Konflikts, eine Diskussion iiber eine Revolution
militdrischer Angelegenheiten (Revolution in Military Affairs) auf.
Die USA reagierten auf die grofiere Armee der Sowjetunion, indem



Cyberwar zwischen Fiktion und Realitat 29

sie ihre Militdrtechnologie verbesserten und dadurch ihre Truppen
starkten (vgl. Franke 2017). Aufbauend auf dieser Tradition etab-
lierten die USA das strategische Konzept der netzwerkzentrierten
Kriegsfithrung (Network Centric Warfare, NCW). Das bedeutet
die Nutzung von IT zur Modernisierung der Kriegsfiihrung und
militarischen Infrastruktur. NCW ist ein operatives Konzept, das
auf Informationsiiberlegenheit basiert. Sie fithrt aufgrund der
neuen Qualitit der Informationsvernetzung von Uberwachungs-
und Lagebildsystemen, Fithrungsebenen und Waffen auf dem
Schlachtfeld zu einer Erhéhung der Kampfstirke. Das Ziel der
Informationsiiberlegenheit ist die Dominanz der US-Streitkrifte
in allen Bereichen der Kriegsfithrung, friedenserhaltenden Maf3-
nahmen und Konfliktpravention. Das Konzept wurde bereits in
den 1990er Jahren formuliert und setzt auf die Beherrschung des
Weltalls als zentrale Komponente des uneingeschrankten Infor-
mationsaustausches (vgl. United States Space Command 1997). Die
Vorteile einer uneingeschriankten Verfiigbarkeit von militdrischen
Informationen liegt auf der Hand: Ein besserer Uberblick und
eine hohere Geschwindigkeit der Kommandoprozesse erhoht das
organisatorische Tempo und verbessert die Angriffs- und Verteidi-
gungsstarke, sowie die Koordination von Streitkraften (vgl. Lange
2004). NCW hat die Kriegsfithrung stark verdndert und ist der
Weg, iiber den die USA ihre Vormachtstellung zu halten suchen.

3.4 Attribution und Verifikation

Der Vorfall im deutschen Regierungsnetzwerk zeigt, dass die Attri-
bution (Zuordnung) von Verantwortung fiir solche Vorkommnisse
eine grofle Herausforderung darstellt. Angreifer sind aufgrund der
Virtualitdt dazu in der Lage, ihre Spuren effektiv zu verwischen
oder tiber unzéhlige zwischengeschaltete Systeme zu agieren. Eine
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Riickverfolgung der Spuren ist daher in den meisten Féllen sehr
zeitaufwandig und erfordert die Analyse aller verwendeten Syste-
me. In dhnlicher Weise konnten bei einem Cyberangriff, der 2008
wihrend des Konflikts zwischen Russland und Georgien stattfand,
keine spezifischen Angaben iiber die Angreifer gemacht werden,
obwohl spater ein Botnet Provider gefunden wurde, der teilweise
fir die Angriffe verantwortlich war (vgl. Gandhi et al. 2011).

Ein Grund fiir den Mangel an Rechenschaftspflicht bei Cyber-
angriffen ist die Schwierigkeit, eine Tdterin oder einen Tater mit
hoher Tatwahrscheinlichkeit 6ffentlich tiberzeugend zu identifi-
zieren. Cyberattacken werden in aller Regel iiber fremdgesteuerte
IT-Systeme Dritter durchgefiihrt. Uber vielschichtige Pfade und
zwischengeschaltete Systeme sind sie verborgen oder ihr Ursprung
bleibt durch andere Mafinahmen verschleiert. Eine glaubwiirdige
Cyberattribution

»benotigt spezifische Beweise, die an bestimmte Vorfalle gebunden
sind, deren Stirke iiberpriift, bewertet und durch unabhéngige
Experten bestitigt werden kann“ (Davis et al. 2017, Ubersetzung
d. Verf.)

Der Prozess ist sehr komplex, vielschichtig und zeitaufwéndig, wes-
halb er spezialisierte und robuste Kapazititen sowie in vielen Fallen
internationale Kooperation erfordert. Aber selbst unter solchen
optimalen Umstdnden sind die Ergebnisse haufig nicht glaubhatft.
Zusitzlich zu einer komplexen Analyse von technischen Daten ist
ein Verstdndnis von potenziellen politischen und 6konomischen
Motivationen des Angriffs notwendig sowie — wenn moglich - eine
Analyse der relevanten Open Source Intelligence (vgl. Davis et al.
2017), also der Auswertung offentlich verfiigbarer Datenquellen.

Es gibt eine zunehmende Zahl von Regierungsorganisatio-
nen, Unternehmen und Forschungsorganisationen, die in der
Lage sind, Cyberangriffe zuzuordnen. Aber diese Akteure nutzen
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keine standardisierte Methodologie und unterliegen nationalen
Interessen. Dies verringert die Glaubwiirdigkeit und 6ffentliche
Uberzeugungskraft der Attribution. Um einen transparenten
Prozess der Attribution und vertrauensbildende Mechanismen
zu etablieren, haben globale Softwareunternehmen wie Microsoft
Forschungsprojekte finanziert, die sich fiir die Einfiihrung einer
unabhéngigen Institution im Rahmen der Vereinten Nationen fiir
Attribution einsetzen und internationale Normen in Form von
»digitalen Genfer Konventionen® fordern (vgl. Davis et al. 2017;
Saalbach 2019).

Ein solches Abkommen kénnte zu einer Regulation der in-
ternationalen Beziehungen beziiglich der Cybersicherheit bezie-
hungsweise der Kontrolle militirischer Cyberkapazititen fithren.
Ein Prozess zur Verifikation als moglicher Teil eines solchen
Vertrages konnte beispielsweise Inspektionen ermdglichen, die
fiir alle Parteien sicherstellen, dass die Vertragsbedingungen
sowie vereinbarte Restriktionen und Begrenzungen technischer
Kapazititen eingehalten werden. Eine solche Verifikation wiirde
einen dreistufigen Prozess umfassen, der sich aus einem Monitoring
von Aktionen, die fiir die Erfiillung von Vertragsverpflichtungen
von Relevanz sind, der Analyse von Beweismaterial, das auf eine
Nichteinhaltung hinweisen kdnnte, sowie der Feststellung, ob ein
Fall von Nichteinhaltung vorliegt, zusammensetzen konnte (vgl.
Caughley 2016). Verifikation ist einerseits fiir die Durchsetzung
internationaler Vertrage notwendig, andererseits aber auch Teil
eines vertrauensbildenden Prozesses zwischen feindlichen Staaten
(vgl. Reinhold und Reuter 2019), um unkontrollierte Riistungs-
wettldufe zu verhindern.



32 Christian Reuter et al.

3.5 Cyberabwehr

Das Tallinn Manual definiert aktive Cyberabwehr als eine

»proaktive Mafinahme zur Feststellung oder Erlangung von Infor-
mationen iiber eine Cyberintrusion [ein Eindringen in den Cyber-
raum, Anm. d. Verf], einen Cyberangriff oder eine bevorstehende
Cyberoperation beziehungsweise zur Ermittlung der Herkunft
einer Operation, die das Beginnen einer praemptiven, praventiven
oder Gegenoperation beinhaltet, die gegen die Quelle gerichtet ist*
(Schmitt 2013, S.257, Ubersetzung d. Verf.).

Vorbereitungen fiir einen praemptiven Angriff oder die Drohung,
einen durchzufiihren, wird auch als Cyberabschreckung verstanden.
Das Konzept des praemptiven Angriffs ist jedoch ein recht neues
und dariiber hinaus hoch umstritten. Denn in Abgrenzung zum im
internationalen Recht etablierten Begrift des praventiven Krieges
zum Zweck der Selbstverteidigung im Falle eines unmittelbar be-
vorstehenden Angriffs weitet das Konzept des praemptiven Krieges
diese Unmittelbarkeit aus und lasst ihre Grenzen verschwimmen.
So soll auch diffuseren Bedrohungen wie dem Terrorismus volker-
rechtlich legitimiert mit militdrischen Mitteln entgegengetreten
werden konnen. Eine Vielzahl von Vélkerrechtlerinnen und Vol-
kerrechtlern hilt diese Auslegung jedoch fiir rechtswidrig und weist
das Konzept, dessen Erfinder vornehmlich im Justizministerium
der Bush-Administration beheimatet waren, zuriick (vgl. Wissen-
schaftliche Dienste des Deutschen Bundestages 2007). Dariiber
hinaus ist auch eine passive Cyberabwehr moglich. Sie beinhaltet

»Mafinahmen zur Feststellung und Minimierung einer Cyberint-
rusion und der Folgen eines Cyberangriffs, die nicht das Beginnen
einer praemptiven, praventiven oder Gegenoperation beinhaltet,
die gegen die Quelle gerichtet ist. Beispiele fiir passive Cyberab-
wehr sind Firewalls, Patches, Anti-Virus-Software und digitale
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forensische Tools“ (Schmitt 2013, S. 261, Ubersetzung d. Verf,; vgl.
auch Herrmann 2019).

Vorbeugende technische Sicherheits- und Schutzmafinahmen der
Entkopplung kritischer Infrastrukturen, also die strikte Trennung
wichtiger IT-Systeme vom Internet, bieten angesichts der Fahig-
keiten staatlicher Angreifer kaum Schutz. Dies wurde im Fall von
Stuxnet deutlich, bei dem es den Angreifern gelang, industrielle
Kontrollsysteme, die nicht ans Internet angeschlossen waren, zu
infizieren. Dariiber hinaus sind solche Sicherheitskonzepte ebenso
wie der Aufbau manuell steuerbarer Notfallsysteme oder die gezielte
Trennung von Daten und Software-Steuerungslogik kaum mit den
aktuellen Tendenzen der Dezentralisierung, Automatisierung und
Optimierung mit Hilfe von IT-Systemen in Einklang zu bringen.
Eine Grundvoraussetzung dieser Prozesse ist der massive Einsatz
von IT fiir die Informationsgewinnung, deren Auswertung und
die Steuerung von Geriten sowie die umfassende Vernetzung
dieser Systeme. All diese Systeme miissten durch entsprechende
Schutzmafinahmen gesichert werden, sorgen in aller Regel aber
eher dafiir, dass Angreifer {iber die Vernetzung on peripheren
Systemen auch Zugriff auf zentrale Systeme wie Datenbanken oder
Steuerungsalgorithmen erhalten.

4 Fazit

Die bestehende Forschung zeigt, dass die Informationstechnologie
einen wesentlichen Einfluss auf die Kriegsfithrung und Militér-
strategien hat. Einerseits setzen militdrische Kréifte zunehmend
auf den Cyberspace, schaffen Kapazititen fiir das offensive Wirken
in dieser Domine und stellen sie sogar, wie im Falle der USA, ins
Zentrum der zukiinftigen Kriegsfithrung. Andererseits fehlen
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jedoch geeignete Antworten fiir die internationale Regulierung
von Cyberkonflikten und die aktuelle Aufriistungsdynamik. Die-
ser Umstand ist auch der permanenten Ambiguitit geschuldet,
die den Cyberspace, seine Akteure und die in ihm ausgefiihrten
Operationen verhiillt: Es gibt weder Trennlinien zwischen innerer
und duflerer Sicherheit noch lasst sich klar bestimmen, welche
Cyberressourcen defensiven oder offensiven Zwecken zugeordnet
werden konnen.

Weiterhin existieren zahlreiche technische Moglichkeiten, von
denen in diesem Beitrag einige exemplarisch genannt wurden. Auch
wenn es bislang keinen Cyberkrieg gegeben hat und das Konzept
strittig bleibt, steigt die Zahl der Cyberangriffe. Hervorzuheben sind
hier die Datenmanipulation sowie das Blockieren oder Beschidigen
gegnerischer Systeme mit DDoS-Angriffen und mafigeschneiderter
Schadsoftware, die gezielt Sicherheitsliicken ausnutzt. Die Wich-
tigkeit des Cyberspace lassen auch Cyberspionage, -sabotage und
-subversion an Bedeutung gewinnen. Spionage in gegnerischen
Systemen ist zum integralen Bestandteil von Geheimdienstarbeit
geworden und stellt die Mehrzahl der sicherheitsrelevanten Vorfille
im Cyberspace dar.

Die digitale Revolution setzt sich auch mit der netzwerkzen-
trierten Kriegsfithrung fort, die ansetzt, die das Potenzial hat,
die Kriegsfithrung dauerhaft zu transformieren. Attribution und
Verifikation sind weiterhin mit Problemen behaftet, obwohl sie zur
Durchsetzung internationalen Rechts unabdingbar sind. Schliellich
steht die Cyberabwehr vor rechtlichen Dilemmata, nicht zuletzt
aufgrund fehlender Normen beziiglich Praemption, Pravention
und Gegenoperationen. Die Besonderheiten im Cyberspace im
Kontext von Frieden und Sicherheit machen eine gesonderte Be-
trachtung notwendig, um der Komplexitit und Ambiguitit des
Feldes gerecht zu werden.
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