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Abstract 
Wie sieht ein digitalisierter Bevölkerungsschutz aus? Wie lassen sich „digitalisiert“ Leben retten? Was 
braucht es, um Bevölkerungsschutz zu digitalisieren? Dieses Kapitel soll erste Antworten geben, indem 
zunächst klären was mit Digitalisierung und sozialen Medien gemeint ist. Anschließend soll die Digitali-
sierung im Bevölkerungsschutz sowie zuletzt soziale Medien im Bevölkerungsschutz betrachtet werden, 
bevor ein Fazit gezogen wird.  

1 Begriffe, Chancen und Risiken  
Die Digitalisierung ist ein zentraler Debattenbegriff in unserer Gesellschaft. Doch was verbirgt sich da-
hinter? Digitalisierung beinhaltet einerseits die Überführung von Informationen von einer analogen in 
eine digitalen Speicherform und andererseits die Übertragung von Aufgaben, die bisher vom Menschen 
übernommen wurden, auf den Computer (Wolf & Strohschen, 2018). Somit subsumiert der Terminus im 
Deutschen zwei unterschiedliche Prozesse, die im Englischen auch begrifflich getrennt werden: Während 
„Digitization“ die Überführung von Daten aus dem Analogen ins Digitale beschreibt, meint „Digitaliza-
tion“ einen gesellschaftlichen Prozess, der durch digitale Kommunikation und Medieninfrastrukturen so-
ziale Interaktionen auf zuvor unbekannte Weise strukturiert, formt und verändert (Brennen & Kreiss, 
2016). Soziale Medien sind eine der Ausprägungen der Digitalisierung. Sie dienen der – häufig profilba-
sierten – Vernetzung von Benutzern und deren Kommunikation und Kooperation über das Internet, zu-
meist über Plattformen (Bendel, 2018). 

Angesichts dieser wertneutralen Definitionen und der tendenziell eher positiv geführten öffentlichen Dis-
kussion der damit verbundenen Chancen darf jedoch nicht vergessen werden, dass Digitalisierung auch 
Risiken birgt: Wenn Prozesse digitalisiert und durch die IT-Abhängigkeit drohen, vulnerabler zu werden, 
ist es notwendig, analoge Ausfallprozesse vorzuhalten (Reuter et al., 2019). Weiterhin kann Digitalisie-
rung Prozesse zum Negativen hin verändern – auch unbeabsichtigt.  

Das inhärente Gefahrenpotenzial der Informatik symbolisiert nicht zuletzt das Maskottchen der Fach-
schaft Informatik der Technischen Universität Darmstadt: ein lachendes Baby mit einer Maschinenpistole 
(Abbildung 1). Es soll das sogenannte „Wesen der Informatik“ symbolisieren, das überraschende Gefah-
renpotenzial, welches in den Möglichkeiten der Informationstechnik lauert und den manchmal naiven 
Umgang damit (Riebe & Reuter, 2019). Anders ausgedrückt: „Wir drücken den Studierenden technische 
Möglichkeiten in die Hand ohne die Zeit dafür zu finden, über deren potenzielle Folgen zu reden. Das ist 
wie ein Sportwagen ohne Führerscheinprüfung“ (Leng, 2013).  
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Abbildung 1: Maskottchen der Fachschaft Informatik an der TU Darmstadt seit 1986 

Die folgenden Ausführungen zur Digitalisierung und zu sozialen Medien im Bevölkerungsschutz basieren 
auf unserer Forschung. Mein Fachgebiet Wissenschaft und Technik für Frieden und Sicherheit 
(PEASEC) im Fachbereich Informatik mit Zweitmitgliedschaft im Fachbereich Gesellschafts- und Ge-
schichtswissenschaften der Technischen Universität Darmstadt thematisiert die Bedeutung der IT für die 
Sicherheit und für den Frieden. Unsere Schwerpunkte dabei sind interaktive und kollaborative Technolo-
gien im Kontext der Sicherheits-, Krisen- und Friedensforschung. Dies beinhaltet z.B. Fragestellungen 
zur Digitalisierung im Bevölkerungsschutz.  

2 Digitalisierung im Bevölkerungsschutz 
Wie kann Forschung zu Digitalisierung im Kontext der Sicherheitsforschung aussehen und warum ist das 
notwendig? Die Notwendigkeit der kritischen Betrachtung der Digitalisierung kann ein kleines Beispiel 
erläutern: Am 21. Januar 2013 kam es bei der Vermittlungsstelle der Deutschen Telekom in Siegen zu 
einem Brand, in dessen Folge mehr als 500.000 Telefonanschlüsse über mehrere Stunden und vereinzelt 
mehrere Tage nicht nutzbar waren. Auch Notrufe waren nicht möglich. Die Internetseiten des Kreises 
sowie der Leitstelle waren offline und das Lokalradio (Radio Siegen), welches typischerweise als Kom-
munikationsmedium in solchen Lagen dient, war ebenfalls außer Betrieb. Soziale Medien und insbeson-
dere die Facebook-Seite der Kreisleitstelle, die innerhalb unseres BMBF-Projekts InfoStrom entwickelt 
wurde, diente hingegen als funktionierendes Medium der Kommunikation zwischen der Leitstelle und 
der Bevölkerung bzw. der Bürger untereinander und wurde rege genutzt, um die enormen Informations-
bedürfnisse zu decken – zumindest für diejenigen, die mit einem anderen, funktionierenden Netz darauf 
zugreifen konnten (Reuter et al., 2017a). Doch nicht nur die zivilgesellschaftliche Kontinuität, auch die 
betriebliche Kontinuität war durch diesen Ausfall der „Digitalisierung“ betroffen: Zahlreiche Unterneh-
men berichteten von Störungen im Kundenkontakt (77 %) sowie in internen betrieblichen Abläufen (40 
%), wodurch Schäden im zweistelligen Millionenbereich entstanden (IHK Siegen, 2013). Finanztransak-
tionen und Bargeldbeschaffung waren vielerorts nicht möglich.  

In unserer Forschung geht es unter anderem darum, wie IT eingesetzt werden kann, um die Zusammen-
arbeit von Behörden und Organisationen mit Sicherheitsaufgaben (BOS), wie der Polizei, Feuerwehr, 
Hilfsorganisationen (z.B. DRK) und anderen Beteiligten (z.B. Infrastrukturbetreiber) zu verbessern. In 
unseren diesbezüglichen Projekten gehen wir iterativ und zyklisch vor: Design-Fallstudien (Wulf et al., 
2011) bestehen aus einer empirischen Vorstudie der aktuellen sozialen Praktiken, der darauf basierten 

https://www.informatik.tu-darmstadt.de/
https://www.gugw.tu-darmstadt.de/
https://www.gugw.tu-darmstadt.de/
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Entwicklung technischer Konzepte und deren Evaluation in der Praxis. 

Hierbei sind Konzepte und Software-Prototypen entstanden, wie beispielsweise eine organisationsüber-
greifende Lagekarte zum Informationsaustausch mit Energieversorgern, Smartphone-Apps für Ab-
schnittsleitungen und ein soziales Netzwerk für Behörden und Organisationen mit Sicherheitsaufgaben. 
In unserer Forschung sollen die Möglichkeiten der Digitalisierung erprobt werden, also interaktive Kon-
zepte entworfen und diese mit Akteuren getestet werden. Der Mehrwert der Arbeit sind profunde Er-
kenntnisse einerseits über die Technologiegestaltung für Kooperation in sogenannten emergenten Kon-
texten, das heißt sehr dynamischen und nicht vorhersehbaren Umgebungen, und andererseits aufzuzeigen 
wie die Digitalisierung in solchen Gefahrenlagen wirken kann (Reuter, 2014). 

 

Abbildung 2: ISAC – Inter-Organizational Situation Assessment Client 

Im Folgenden werden ausgewählte Beispiele vorgestellt: Das erste System soll die Leitstellenmitarbeiter 
in der Lagebeurteilung unterstützen. Bei einem aufkommenden Sturm beispielsweise werden – je nach 
diensthabendem Mitarbeiter – viele verschiedene Informationsquellen gesichtet. Mithilfe der interakti-
ven Lagekarte „ISAC“ (Ley et al., 2012) soll dies unterstützt werden. Es können verschiedene offizielle 
und inoffizielle Informationen georeferenziert angezeigt werden, wie beispielsweise Pegelstände, ein Re-
genradar, das Wetter, aber auch Einsatzinformationen oder vom Netzbetreiber bereitgestellte Stromaus-
fallgebiete (Abbildung 2). Es ist nicht nur möglich aus einem Set vorgegebener Informationen zu wählen 
– es können zudem durch jeden Nutzer geographischen Standards folgende Informationsressourcen hin-
zugefügt werden. Damit soll erreicht werden, dass die Anwendung aktuelle Informationen beinhaltet, 
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ohne jeweils im Rahmen der Softwareentwicklung modifiziert werden zu müssen. Die Anzahl der Abon-
nenten der angezeigten Informationsressourcen wird angezeigt, um deren Aktualität oder Relevanz zu 
visualisieren. Daten, die zuvor nur verbal ausgetauscht wurden, oder in einem nicht kompatiblen Format 
vorlagen, können hier kombiniert werden.  

 

Abbildung 3: MoCo – Mobile Collaboration App 

Eine zweite Anwendung dient der Unterstützung der Abschnittsführer, die sich vor Ort an der Einsatz-
stelle befinden. Die Mobile Lagekarte „MoCo“ (Reuter et al., 2014) ermöglicht die Benutzung der La-
geinformationen per Smartphone oder Tablet-Computer (Abbildung 3). Neben der Anzeige gleicher In-
formationen besteht die Möglichkeit die Karte zu bearbeiten, zu annotieren und mit anderen Nutzern zu 
teilen. So ist es möglich, eine Einsatzstelle oder ein Evakuationsgebiet einzuzeichnen und somit den In-
formationsaustausch zwischen Leitstelle und Einheiten vor Ort zu ermöglichen.  

Doch was bewirkt eine Digitalisierung an jenen Stellen? Die Evaluation der Anwendungen sollte dazu 
dienen, die potenziellen organisationalen Effekte zu untersuchen. Hierbei wurde deutlich, dass mithilfe 
von ISAC Informationen, die nicht Teil der offiziellen Systeme waren und sind, gesammelt und geteilt 
werden können und Organisationen somit auch in besonderen Einsatzlagen verbunden werden können. 
Die Evaluation von MoCo zeigte, dass durch die zusätzliche visuelle Komponente Personen in die Lage-
darstellung eingebunden werden können, die bisher komplett außen vor blieben Neben dem Sprachkanal 
existiert nun also auch noch eine visuelle Austauschmöglichkeit über örtliche und organisationale Gren-
zen hinweg. Mitglieder anderer Einheiten, Mitarbeiter, die bereits im Feierabend sind und Personen an-
derer Gebiete können so unabhängig von dezidierten technischen oder organisationalen Anforderungen 
mit eingebunden werden.  

3 Soziale Medien im Bevölkerungsschutz 
Soziale Medien stellen eine weitere mögliche Informationsquelle in Schadenslagen dar. Derzeit nutzen 
etwa 57 % der Erdbevölkerung (also 4,388 von 7,676 Milliarden Menschen) das Internet. Von diesen sind 
3,484 Milliarden aktive Nutzer sozialer Medien (We Are Social & Hootsuite, 2019). Zahlreiche Studien 
legen nahe, dass in Krisen- und Katastrophenlagen auch soziale Medien genutzt werden. In einem wis-
senschaftlichen Artikel (Reuter & Kaufhold, 2018) haben wir die vergangenen 15 Jahre Revue passieren 
lassen. Dabei wurde deutlich, dass zu fast allen größeren Krisen Studien über die dortige Nutzung sozialer 
Medien existieren, aber insbesondere Krisen mit englischsprachiger Kommunikation untersucht wurden.  
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Aber auch unabhängig von konkreten Krisenszenarien kann es interessant sein, die Einstellung der Be-
völkerung zu sozialen Medien in Notsituationen zu kennen. Eine von uns durchgeführte Studie (Reuter 
et al., 2017b) zielte darauf ab, mithilfe einer breitgefächerten Befragung in Deutschland ein allgemeines 
Verständnis über Einstellungen der Bevölkerung gegenüber sozialen Medien in Notsituationen und die 
damit zusammenhängende Häufigkeit der Nutzung sowie den damit verbundenen Absichten zu entwi-
ckeln. Zur umfassenden Untersuchung von Wahrnehmungen bezüglich der Nutzung sozialer Medien wur-
den 1.069 Personen – ansässig in Deutschland – mit folgendem Ergebnis befragt (Abbildung 4): 

 
Abbildung 4: Soziale Medien in Notsituationen 

• Gegenwärtige Nutzung: „Soziale Medien werden in Notfällen mehr zum Suchen (20 %) als zum 
Teilen von Informationen (5%) verwendet. 19 % der Befragten nutzen soziale Medien für beide 
Zwecke, wobei das Geschlecht (auch in Bezug auf den Inhalt der Meldungen) und das Alter eine 
entscheidende Rolle spielen.“ (Reuter et al., 2018) 

• Erwartungen „seitens der Bevölkerung: Einerseits wird von Behörden erwartet, soziale Medien zu 
monitoren (67%) und innerhalb einer Stunde zu reagieren (47%), wobei beide Erwartungen zumeist 
miteinander einhergehen. Andererseits werden Behörden als zu beschäftigt (v.a. von jüngeren Men-
schen) wahrgenommen, um die gewünschte Leitungsfunktion im Bereich der Kommunikation über 
soziale Medien ausführen zu können (43%).“ (Reuter et al., 2018) 

• Barrieren „im Hinblick auf die Nutzung sozialer Medien in Notsituationen sind unwahre Gerüchte 
(laut 73% der Befragten), unglaubwürdige Informationen (65%), Datenschutz (62%) sowie die Be-
fürchtung, soziale Medien könnten in Notfällen nicht hinreichend funktionieren (60%).“  (Reuter et 
al., 2018) 

Auch haben wir uns mit der anderen Perspektive beschäftigt: Wie sehen Behörden und Organisationen 
mit Sicherheitsaufgaben soziale Medien in Notsituationen? In unserer Studie mit 761 Befragten (insb. aus 
Feuerwehr und THW) zeigten diese durchaus Aufgeschlossenheit. Diese bezog sich insbesondere auf die 
Krisen-PR und weniger auf die echte Zwei-Wege-Kommunikation (Reuter et al., 2016).  
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Ein von uns entwickeltes Emergency Service Interface (ESI) adressiert diesen Aspekt. Das System unter-
stützt mehrere Informationsflüsse. Erstens können Behörden Nachrichten mithilfe von ESI an mehrere 
Social-Media-Kanäle (A2C) verbreiten. Zweitens können Rettungsdienste verschiedene soziale Medien 
überwachen, deren Aktivitäten als Warnmeldungen in sozialen Medien innerhalb der ESI (C2A) zusam-
mengefasst sind.  

Mit dem Emergency Service Interface (ESI) (Kaufhold et al., 2019) haben wir einen neuartigen Ansatz 
zur Generierung von Social-Media-Warnmeldungen entwickelt, der das hohe Volumen an großen sozia-
len Daten in ein geringes Volumen an verdichteten Inhalten umwandelt, die für Rettungskräfte nützlich 
sind und das Problem der Informationsüberflutung adressieren soll (Abbildung 5). Im Vergleich zu be-
stehenden Social-Media-Analysesystemen (Reuter et al., 2017b; Trilateral Research, 2015), nutzt ESI 
eine Alert-Generierungsfunktion, die eine Filterschicht integriert. Die Ergebnisse unserer Evaluationen 
deuten darauf hin, dass eine „White-Box“-Darstellung, d. h. die transparente Darstellung der Arbeitsweise 
des Algorithmus, den Behörden helfen würde, die Funktionsweise solcher Ansätze besser zu verstehen 
und deren Ergebnissen zu vertrauen. 

 

 
Abbildung 5: Emergency Service Interface (ESI) 

4 Fazit  
Digitalisierung ist ein anhaltender Trend – auch im Bevölkerungsschutz. Dieser Beitrag hat, nach einer 
Definition von Grundlagen, einige Beispiele und Studienergebnisse im Bereich der Digitalisierung sowie 
dem Einsatz sozialer Medien im Bevölkerungsschutz aufgezeigt. Relevant ist, dass nicht alles digitalisiert 
wird, was möglich ist, sondern genau darauf geachtet wird, wo Verbesserungen auch tatsächlich möglich 
sind, ohne große Abhängigkeiten zu schaffen. Die gleichzeitige Adressierung von Anforderungen der 
Benutzbarkeit sowie der Sicherheit (siehe „Sicherheitskritische Mensch-Computer-Interaktion“, Reuter, 
2018) bedarf besonderer Anstrengungen, die die Digitalisierung jedoch zu einem Erfolg werden lassen 



 

317 

können.  
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