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Zusammenfassung

Die Bedeutung des Umgangs mit Fake News hat sowohl im politischen als auch im 
sozialen Kontext zugenommen: Während sich bestehende Studien vor allem darauf 
konzentrieren, wie man gefälschte Nachrichten erkennt und kennzeichnet, fehlen An-
sätze zur Unterstützung der NutzerInnen bei der eigenen Einschätzung weitgehend. 
Dieser Artikel stellt bestehende Black-Box- und White-Box-Ansätze vor und vergleicht 
Vor- und Nachteile. Dabei zeigen sich White-Box-Ansätze insbesondere als vielver-
sprechend, um gegen Reaktanzen zu wirken, während Black-Box-Ansätze Fake News 
mit deutlich größerer Genauigkeit detektieren. Vorgestellt wird auch das von uns entwi-
ckelte Browser-Plugin TrustyTweet, welches die BenutzerInnen bei der Bewertung von 
Tweets auf Twitter unterstützt, indem es politisch neutrale und intuitive Warnungen 
anzeigt, ohne Reaktanz zu erzeugen.
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7.1	 �Einleitung

Seit geraumer Zeit dienen soziale Netzwerke wie Facebook und Twitter immer mehr als 
wichtige Nachrichten- und Informationsquellen. Dabei entsteht eine teilweise vom profes-
sionellen Journalismus unabhängige Verbreitung von Information. Die großen Mengen an 
zur Verfügung stehenden Daten und Informationen können überfordernd sein. In diesem 
Kontext wurde der Begriff „Information Overload“ geprägt (Kaufhold et al. 2020). Gleich-
zeitig wird die Verbreitung zweifelhafter oder gefälschter Inhalte erleichtert. Steinebach 
et al. (2020) nennen „ein hohes Tempo, Reziprozität, niedrige Kosten, Anonymität, Mas-
senverbreitung, Passgenauigkeit und Unsichtbarkeit“ als Merkmale, welche im Internet 
und insbesondere in sozialen Netzwerken die Verbreitung von Desinformation begünsti-
gen. Darüber hinaus können auch im professionellen Journalismus ähnliche Phänomene 
wie die Verbreitung falscher Gerüchte oder Clickbaiting auftreten, begünstigt durch den 
stark auf Aufmerksamkeit basierenden Online-Markt.

Seit der Präsidentschaftswahl in den Vereinigten Staaten 2016 ist der Begriff Fake 
News weit verbreitet und wird sowohl im wissenschaftlichen Kontext als auch in öffentli-
chen Debatten aufgegriffen. Fake News werden von der EU-Kommission definiert als 
„alle Formen falscher, ungenauer oder irreführender Informationen, welche erfunden, prä-
sentiert und verbreitet werden um Gewinne zu erzielen oder bewusst öffentlichen Schaden 
anzurichten“ (European Commission 2018). Allcott und Gentzkow (2017, S. 213, über-
setzt aus dem Englischen) definieren Fake News als „Nachrichtenartikel, welche absicht-
lich und nachprüfbar falsch sind und die LeserInnen irreführen können“. Analysen haben 
gezeigt, dass Fake News häufig durch kleinere Änderungen in den Formulierungen entste-
hen, sodass sich beispielsweise die Grundstimmung ändert, und weniger vollkommen frei 
erfunden werden (Rashkin et al. 2017).

Auch in Deutschland wurden die Bundestagswahlen 2017 von Diskussionen über den 
Einfluss von Fake News begleitet. Die Forschungsergebnisse einer Studie von Sängerlaub 
(2017) zeigen jedoch, dass es keine bedeutenden Fake News während des Wahlkampfes 
gab, welche die Wahlergebnisse beeinflusst hätten. Diese Beobachtungen lassen vermu-
ten, dass sich die Wahrnehmung von Fake News durch die Bevölkerung vom tatsächlichen 
Einfluss unterscheidet. Oft fällt Menschen die Unterscheidung von Fake News und wahren 
Nachrichten schwer, da kaum eine gefälschte Nachricht völlig falsch ist und wahre Nach-
richten ebenfalls Fehler beinhalten können (vgl. Potthast et al. 2018).

Darüber hinaus werden auch jüngere Ereignisse mit einer Flut von Falschinformatio-
nen begleitet. So wurden insbesondere auf der Videoplattform TikTok hunderttausendfach 
problematische Clips zur Ausbreitung des Coronavirus aufgerufen. Um dem entgegenzu-
wirken, werden TikTok-NutzerInnen „verstärkt daran erinnert, Inhalte zu melden“ (Breit-
hut 2020). Videos mit irreführenden Informationen werden von dem Unternehmen ent-
sprechend gelöscht.

Aktuelle Forschungsergebnisse zeigen weiterhin, dass nur eine begrenzte Anzahl von 
Personen tatsächlich anfällig ist, durch Fake News beeinflusst zu werden (Dutton und 
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Fernandez 2019). Eine Twitteranalyse in den USA ergab, dass „nur 1 % der Nutzer 80 % 
der Fake News ausgesetzt ist und 0,1 % der Nutzer für das Teilen von 80 % der Fake News 
verantwortlich ist“ (Grinberg et al. 2019, übersetzt aus dem Englischen). Obwohl die tat-
sächlichen Auswirkungen von Fake News noch immer ein kontroverses Thema sind und 
Forschungsergebnisse nahelegen, dass nur wenige NutzerInnen dafür anfällig sind, schei-
nen bereits große Teile der Bevölkerung Fake News begegnet zu sein. Eine repräsentative 
Umfrage in Deutschland aus dem Jahr 2017 zeigt, dass Fake News in der Wahrnehmung 
der Bevölkerung eine erhebliche Rolle spielen. 48 % gaben dabei an, Fake News schon 
einmal wahrgenommen zu haben. Weiter waren 84 % der Meinung, dass Fake News eine 
Gefahr darstellten und die Meinung der Bevölkerung manipulieren könnten. 23 % gaben 
an, Fake News schon einmal gelöscht oder gemeldet zu haben. Hingegen gaben nur 2 % 
an, selbst schon einmal Fake News erstellt zu haben (Reuter et al. 2019). Ein Überblick der 
Ergebnisse ist in Abb. 7.1 dargestellt.

Zusammenfassend lässt sich festhalten, dass Fake News durchaus negative Auswirkun-
gen, beispielsweise auf Demokratie und das öffentliche Vertrauen haben können (Zhou 
et al. 2019). Tatsächlich gab es bereits Fälle, in denen die Verbreitung von Fake News er-
heblichen Schaden angerichtet hat. Im Jahr 2013 verursachte beispielsweise ein Fake 
Tweet des gehackten Accounts der US-Nachrichtenagentur Associated Press einen Bör-
senschaden von 130 Milliarden Dollar, in welchem fälschlicherweise von Explosionen im 
Weißen Haus berichtet wurde (Rapoza 2017). Weiter führten Fake News der #PizzaGate 
Verschwörungstheorie zu einer Schießerei in einer Pizzeria in Washington D.C. (Aisch 
et al. 2016).

Technische Lösungen zum Umgang mit Fake News, insbesondere in sozialen Netzwer-
ken, haben großes Potenzial mit weniger Nutzeraufwand dem Einfluss von Fake News 
entgegenzuwirken. In der Entwicklung technischer Unterstützungsansätze zum Umgang 
mit Fake News sind prinzipiell zwei Schritte notwendig: Fake News detektieren und Be-
handlungsmaßnahmen zum Schutz und zur Unterstützung von NutzerInnen treffen (Pott-
hast et al. 2018). Diese sind in Tab. 7.1 näher erläutert.

Zu berücksichtigen ist auch bei wem letztlich die Verantwortlichkeit liegt. Die reprä-
sentative Studie von Reuter et al. (2019) untersuchte Meinungen der deutschen Bevölke-
rung zum Umgang mit Fake News. Dabei wurden TeilnehmerInnen unter anderem gebe-
ten, die folgenden Vorschläge zum Umgang mit Fake News auf einer 5-stufigen Likert-Skala 
zu bewerten: Schnelle Reaktionen der Behörden, BetreiberInnen müssen böse und erfun-
dene Inhalte löschen, BetreiberInnen sollen Fake News markieren, transparenter und 
selbstkritischer Journalismus sowie die Einrichtung staatlicher IT-Abwehrzentren. Die 
meisten TeilnehmerInnen gaben an, mit allen vorgeschlagenen Maßnahmen einverstanden 
zu sein. Dabei zeigt die Idee zur Einrichtung staatlicher IT-Abwehrzentren für die Be-
kämpfung von Fake News mit immerhin 72 % im Vergleich zu den anderen Items die ge-
ringste Akzeptanz (Reuter et al. 2019).

7  Fake News technisch begegnen – Detektions- und Behandlungsansätze zur …
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7.2	 �Detektion von Fake News in Sozialen Medien

7.2.1	 �Ansätze

Da sich Fake News nach Angaben von Vosoughi et  al. (2018) schneller verbreiten als 
wahre Nachrichten, sind interdisziplinäre Ansätze essenziell, um die damit verbundenen 
komplexen Herausforderungen anzugehen. Zur Detektion von Fake News in sozialen Me-
dien existieren bereits verschiedene Methoden. Plattformen können ihren NutzerInnen 
beispielsweise erlauben, verdächtige Inhalte zu melden. Weiter können professionelle 
FaktencheckerInnen die gemeldeten Inhalte manuell verifizieren oder widerlegen. Zudem 
wächst das Forschungsfeld der automatisierten Detektion von Fake News durch techni-
sche Lösungen, zum Beispiel Style-based Fake News Detection, Propagation-based und 
Context-based Fake News Detection (Potthast et al. 2018; Zhou et al. 2019).

Einen guten Überblick zu gängigen Detektionsansätzen für Fake News bietet die Arbeit 
von Steinebach et al. (2020). Die AutorInnen unterscheiden dabei die Erkennung von Des-
informationen bezüglich Texten, Bildern und Bots. Weiter differenzieren Zhang und Ghor-
bani (2020) automatische Detektionsverfahren nach drei Kategorien – component-based, 
data mining-based und implement-based Ansätze. Dabei untersuchen component-based 
Detektionsverfahren beispielsweise die AutorInnen von Fake News oder NutzerInnen so-
zialer Medien anhand von Sentimentanalysen. Die Sentimentanalyse gehört zum Bereich 
des Text Mining und untersucht beispielsweise anhand von Signalwörtern automatisiert, 
welche Empfindungen und Stimmungen in Texten bestimmter AutorInnen vorherrschen. 
Weiter untersuchen component-based Detektionsverfahren Nachrichteninhalte anhand 
von linguistischen (z. B. besonders viele Ausrufezeichen), semantischen (z. B. besonders 
aufmerksamkeitserregende Titel, welche inhaltlich im Konflikt zum Textkörper stehen), 
wissensbasierten (z. B. Webseiten, welche ExpertInnenwissen nutzen) oder stilbasierten 
(z. B. Schreibstil mit besonders hoher Anzahl an emotionalen Wörtern) Merkmalen sowie 
den sozialen Kontext anhand von Nutzernetzwerkanalysen oder Verbreitungsmustern. Die 
Kategorie der data mining-basierten Detektionsverfahren hingegen unterscheidet über-
wachtes und unüberwachtes Lernen. Weiter unterscheidet die Kategorie der implement-
based Ansätze Echtzeit- und Offlinedetektion von Fake News (vgl. Zhang und Ghorbani 
2020). Die Kategorisierung der Detektionsverfahren von Fake News ist in Abb.  7.2 
zu finden.

Viele Ansätze setzen den Fokus auf Charakteristika von Textinhalten (Granik und 
Mesyura 2017; Gravanis et al. 2019; Hanselowski et al. 2019b; Potthast et al. 2018; Rash-
kin et al. 2017; Zhou et al. 2019). Eine Grundlage für Machine-Learning-Ansätze zum 

Tab. 7.1  Schritte zur technischen Unterstützung im Umgang mit Fake News

Schritte 1. Detektion 2. Behandlungsansätze
Beschreibung Erkennen von Desinformationen; 

beispielsweise aus einer Menge von 
Tweets jene Tweets identifizieren, die 
Fake News enthalten.

Maßnahmen treffen, um NutzerInnen vor 
den Auswirkungen von Fake News zu 
schützen und sie zu befähigen, selbst 
Inhalte zu bewerten.

7  Fake News technisch begegnen – Detektions- und Behandlungsansätze zur …
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automatisierten Faktenprüfen bietet der annotierte Korpus von Hanselowski et al. (2019a). 
Andere untersuchen die Interaktion von NutzerInnen (Long et al. 2017; Ruchansky et al. 
2017; Shu et al. 2019b; Tacchini et al. 2017) oder die Ausbreitung von Inhalten innerhalb 
sozialer Netzwerke (Monti et al. 2019; Shu et al. 2019a; Wu und Liu 2018). Weitere Ar-
beiten behandeln das Verhältnis der Überschrift zum Textkörper (Bourgonje et al. 2018), 
Argumentationen (Sethi 2017) und widersprüchliche Sichtweisen auf ein Thema (Jin 
et al. 2016).

Anlehnend an existierende Ansätze zur Identifizierung von Spamnachrichten werden 
oftmals Naive Bayes-Klassifikatoren für die Detektion und Wahrscheinlichkeitsberech-
nung von Fake News verwendet. Hier werden Objekte anhand des mathematischen Satzes 
von Bayes einer Klasse (z. B. (a) Fake News oder (b) korrekte Information) zugeordnet, 
der sie mit größter Wahrscheinlichkeit am ähnlichsten sind. Da Artikel, die Fake News 
beinhalten, oft dieselben Wortgruppen aufweisen, kann mithilfe von Naive Bayes-
Klassifikatoren berechnet werden, mit welcher Wahrscheinlichkeit Artikel Fake News ent-
halten (Granik und Mesyura 2017). Sowohl Pérez-Rosas et al. (2017) als auch Potthast 
et  al. (2018) greifen auf linguistische und semantische Merkmale (z.  B. bestimmte 
N-Gramme, Satz- und Wortproportionen) für die Detektion von Fake News zurück. Pott-
hast et al. (2018) fokussieren dabei insbesondere stilistische Merkmale bei Nachrichten, 
die links- oder rechtsextreme Inhalte beinhalten. Hierbei fällt auf, dass sich trotz sehr 
unterschiedlicher politischer Orientierung die verwendeten Schreibstile sehr ähnlich sind. 
Des Weiteren zeigt sich, dass Superlative und Übertreibungen vermehrt in Fake News 
verwendet werden (Rashkin et al. 2017).

Für die Erkennung bestimmter Sprachmuster, die für das Detektieren von Fake News 
essenziell sind, werden algorithmische Ansätze des maschinellen Lernens, z. B. von Per-

Abb. 7.2  Automatische Detektionsverfahren von Fake News nach Zhang und Ghorbani 2020
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spective API, angewendet. Diese prüfen Aussagen und Nachrichten beispielsweise auf 
kurze Sätze und bestimmte Zeitformen. Faktenprüfende Websites wie PolitiFact ordnen 
überprüfte Artikel auf einer Skala, die von „wahr“ bis „absolut falsch“ skaliert sind, ein 
(Rashkin et al. 2017, S. 2931). Ein weiterer Ansatz von Gravanis et al. (2019) beschreibt, 
dass für die Identifikation von Fake News ein Werkzeug notwendig sei, das die Profile von 
Menschen, die Fake News erstellen, erkennen kann. Auch Castillo et al. (2011) nutzen 
verschiedene Merkmale von BenutzerInnenprofilen (z. B. Registrierungsalter), um Fake 
News zu identifizieren. Neben inhaltlichen und stilistischen Überprüfungsmechanismen 
gibt es den Propagation-based Fake News Detection Ansatz. Dieser untersucht, wie Nach-
richten in sozialen Netzwerken propagiert werden (Zhou et al. 2019).

7.2.2	 �Black-Box vs. White-Box

Die genannten Detektionsalgorithmen haben jedoch einen signifikanten Nachteil: Sie sind 
Blackbox-basiert und liefern den EndnutzerInnen entsprechend keine Erklärung zur auto-
matisierten Entscheidungsfindung. Die NutzerInnen können den Input (z. B. ein Tweet) 
und den Output (z. B. die Markierung des Tweets als Fake News) beobachten, erhalten 
jedoch keine Information darüber, was dazwischen geschieht (z. B. warum ein Tweet als 
Fake News markiert wurde). Das Gegenstück zu Blackbox-Ansätzen nennt man Whitebox-
Ansatz. Bei diesem können die internen Vorgänge zwischen Input und Output beobachtet 
werden. Im Kontext von Fake News ermöglichen Whitebox-Ansätze die Nachvollziehbar-
keit von Indikatoren für falsche Inhalte. Entsprechend haben NutzerInnen hier Zugang zu 
allen notwendigen Informationen, um zu verstehen, warum der Algorithmus einen spezi-
fischen Output generiert hat. Eine entsprechende Visualisierung ist in Abb. 7.3 dargestellt.

In anderen Kontexten, in denen maschinelles Lernen Anwendung findet, wird der Be-
darf an „Interpretierbarkeit, Erklärbarkeit und Vertrauenswürdigkeit“ bereits hervorgeho-
ben und vermehrt diskutiert (Conati et  al. 2018, S. 24, übersetzt aus dem Englischen). 
Erklärbares maschinelles Lernen setzt sich zum Ziel, das Vertrauen der NutzerInnen in die 
Ergebnisse von Systemen aufzubauen (Ribeiro et al. 2016). Bisher gibt es jedoch wenige 
Ansätze zur Detektion von Fake News, welche mit erklärbarem maschinellem Lernen ar-
beiten. Zu erwähnen sind dabei die Ansätze von Reis et al. (2019) und Yang et al. (2019).

Abb. 7.3  Visualisierung vom 
Blackbox- (oben) und White-
box-Ansatz (unten)
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Andere Whitebox-Ansätze setzen den Fokus auf die Bildung der NutzerInnen mit dem 
Ziel der verbesserten Medienkompetenz. Studien haben gezeigt, dass eine verbesserte Me-
dienkompetenz vielversprechende gegensteuernde Auswirkungen im Umgang mit Fake 
News haben kann (Kahne und Bowyer 2017; Mihailidis und Viotty 2017). Wenn die Fä-
higkeit zur autonomen Bewertung von Online-Inhalten durch Whitebox-Ansätze verbessert 
wird, kann dies Reaktanzen vermindern und den Backfire-Effekt verhindern. Als Backfi-
re-Effekt bezeichnen Nyhan und Reifler (2010) die Entstehung von Wut und Trotz, wenn 
insbesondere politische Inhalte einen Warnhinweis enthalten. NutzerInnen neigen dazu, 
den Inhalten dann erst recht zu glauben, da sie „die Korrektur als einen illegalen Persuasi-
onsversuch wahrnehmen“ (Müller und Denner 2017, S. 17). Hartwig und Reuter (2019) 
haben ein Browser-Plugin entworfen, welches politisch neutrale und transparente Hin-
weise zu Charakteristiken eines Tweets auf Twitter liefert, welche auf nicht vertrauens-
würdige Inhalte hindeuten. In einem ähnlichen Ansatz stellen Bhuiyan et al. (2018) ein 
Browser-Plugin vor, welches NutzerInnen auf Twitter durch Nudging zu besserer Ein-
schätzung der Glaubwürdigkeit von Nachrichtenartikeln verhelfen soll. Gezielte Fragen 
(z. B. Erzählt der Beitrag die gesamte Story?) dienen dabei als Nudge, um NutzerInnen zu 
reflektiertem Denken anzuregen. Weiter stellen Fuhr et al. (2018) einen Ansatz vor, in dem 
sie ähnlich wie bei Nährwertangaben auf Lebensmitteletiketten Onlinetexte zum Beispiel 
bezüglich Fakten und Emotionen kennzeichnen und somit LeserInnen bei der informierten 
Beurteilung unterstützen. Anstelle von eindeutigen Blackbox- oder Whitebox-Ansätzen 
nutzen Plattformen in der Regel Kombinationen verschiedener Strategien, um Fake News 
zu detektieren. So bietet Facebook NutzerInnen die Möglichkeit, verdächtige Inhalte zu 
melden und wendet gleichzeitig Algorithmen zur Detektion und Priorisierung von Falsch
nachrichten an, welche im Folgenden von unabhängigen FaktencheckerInnen untersucht 
werden (McNally und Bose 2018; Mosseri 2016).

7.3	 �Behandlungsmaßnahmen zur Unterstützung 
von NutzerInnen

Eine große Zahl wissenschaftlicher Arbeiten hat bereits Möglichkeiten untersucht, um 
Fake News automatisch zu erkennen. Weniger Aufmerksamkeit ist jedoch dem nächsten 
Schritt zuteil geworden, nämlich was zu unternehmen ist, wenn Desinformationen in den 
sozialen Medien schließlich detektiert wurden. Wurden Desinformationen erfolgreich 
identifiziert? Gibt es verschiedene Ansätze, um im Folgenden damit umzugehen?

Da sich Falschinformationen vorrangig über soziale Medien ausbreiten, haben Plattfor-
men wie Facebook, Twitter und Instagram begonnen, gegenzusteuern. Viele der Ansätze 
sind für die NutzerInnen direkt sichtbar und beeinflussen das Erleben in sozialen Netzwer-
ken. Insbesondere Facebook hat seit 2016 eine Reihe von Verfahren als potenzielle Gegen-
maßnahmen eingesetzt (Tene et  al. 2018). Beispielsweise begann Facebook nach den 
US-Wahlen 2016 damit, Warnungen unter umstrittenen Beiträgen anzuzeigen (Mosseri 
2016). Medienberichten zufolge wurde dieses Feature nach anhaltender Kritik jedoch zu-
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rückgezogen. Seitdem nutzt Facebook subtilere Techniken, um die Reichweite umstritte-
ner Beiträge einzuschränken, wie etwa das Verkleinern der Beitragsgröße, die Auflistung 
von Faktencheck-Artikeln und das Herabsetzen des Beitragsrankings im Newsfeed 
(McNally und Bose 2018). Diese Gegenmaßnahmen scheinen in etwa den gewünschten 
Effekt zu erzielen, indem sie die Verbreitung von Fake News im sozialen Netzwerk redu-
zieren. Seit der Einführung im Jahr 2016 konnte die Interaktion mit Fake News auf Face-
book um mehr als 50 % reduziert werden (Allcott et al. 2019). Kirchner und Reuter (2020) 
stellen in ihrer Arbeit verschiedene genutzte Techniken der sozialen Medien überblicksar-
tig dar. Weiter vergleichen sie die Effektivität und NutzerInnenakzeptanz verschiedener 
Maßnahmen wie beispielsweise der Anzeige von Warnungen oder verwandten Artikeln 
und der Bereitstellung zusätzlicher Informationen.

Das Kennzeichnen und Löschen von falschen Inhalten kann unter Umständen jedoch 
nicht effektiv und manchmal sogar kontraproduktiv sein. Als eine vielversprechende Stra-
tegie dagegen sehen viele ForscherInnen stattdessen ein Training der Medienkompetenz 
(Müller und Denner 2017; Stanoevska-slabeva 2017; Steinebach et al. 2020). Studien ha-
ben gezeigt, dass Menschen mit hoher Medienkompetenz in der Lage sind, einen Großteil 
deutschsprachiger Fake News anhand verschiedener Faktoren wie beispielsweise dem 
Textaufbau leicht zu erkennen, da Desinformationen im Textkörper oftmals mehr als zwei 
Rechtschreibfehler, durchgängige Großschreibung oder Fehler bei der Zeichensetzung 
aufweisen (vgl. Steinebach et al. 2020). Da jedoch die meisten Ansätze, um automatisch 
Fake News zu erkennen und zu kennzeichnen, Blackbox-Algorithmen nutzen und dies 
auch bei vielen verbreiteten Machine-Learning-Techniken der Fall ist, können diese meist 
nicht klarstellen, warum sie bestimmte Inhalte als Fake News labeln. NutzerInnen ein 
Label zu präsentieren kann sogar zu Reaktanz führen, wenn dieses nicht der eigenen 
Wahrnehmung entspricht. Dieser Effekt wird durch den sogenannten Bestätigungsfehler 
(confirmation bias) erzeugt, der auftritt, wenn Nachrichten gerade dann als wahr angesehen 
werden, wenn sie der eigenen Ideologie entsprechen (Kim und Dennis 2018; Nickerson 
1998; Pariser 2011).

Bode und Vraga (2015) untersuchten die Möglichkeit, mit korrigierenden Informatio-
nen in der Sektion „Verwandte Artikel“ unter dem jeweiligen Beitrag, Falschinformatio-
nen zu bekämpfen. ForscherInnen haben bereits gezeigt, dass Warnungen vor Falschfor-
mationen deren wahrgenommene Richtigkeit reduzieren (Ecker et al. 2010; Lewandowsky 
et  al. 2012; Sally Chan et  al. 2017), diese jedoch auch fehlschlagen können (Berinsky 
2017; Nyhan und Reifler 2010; Nyhan et  al. 2013). Beispielsweise haben Garrett und 
Weeks (2013) sofortige mit verspäteter Richtigstellung bei Falschformationen verglichen. 
Dabei zeigte sich, dass die sofortige Richtigstellung den signifikantesten Einfluss auf die 
wahrgenommene Richtigkeit hat. Wenn jedoch Falschinformationen die Meinung der Nut-
zerInnen bestätigt, ist das Potenzial für einen Backfire-Effekt größer (Kelly Garrett und 
Weeks 2013). Pennycook et al. (2018) zeigen, dass sich ein verwandtes Phänomen – wie-
derholter Konsum von Falschinformationen erhöht die wahrgenommene „Illusory Truth 
Effect“-Genauigkeit – auch auf Fake News in den sozialen Medien übertragen lässt. Zu-
dem fanden sie heraus, dass Warnungen die wahrgenommene Richtigkeit der Inhalte ver-
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ringern können. Pennycook et al. (2019) bestätigen den positiven Effekt solcher Warnun-
gen. Mit einem bayesschen „Implied Truth“-Modell argumentieren sie, dass das Zeigen 
von Warnbenachrichtigungen bei Falschnachrichten nicht nur den Glauben an deren Rich-
tigkeit reduziert, sondern auch den Glauben an die Richtigkeit von Nachrichten ohne an-
gehängte Warnung erhöht. Clayton et al. (2019) vergleichen mehrere Arten von Warnun-
gen. Neben spezifischen Warnungen vor falschen Schlagzeilen testen sie auch eine 
generelle Warnung ohne Bezug zu einem bestimmten Beitrag. Facebook hatte im April 
2017 und Mai 2018 solch eine Warnung über den Newsfeed von NutzerInnen angezeigt 
und darin generell vor Falschinformationen gewarnt. Darüber hinaus untersuchen sie zwei 
unterschiedliche Formulierungsweisen für bestimmte Warnungen zu Schlagzeilen: „um-
stritten“ und „als falsch eingestuft“. Ihre Ergebnisse zeigen, dass generelle Warnungen nur 
einen minimalen Effekt, spezifische Warnungen jedoch einen signifikanten Effekt haben. 
Somit bestätigen sie die Ergebnisse von Pennycook et al. (2019). Diese Gruppe von Wis-
senschaftlerInnen gelangte zu dem Ergebnis, dass „als falsch eingestuft“-Warnungen si
gnifikant effektiver sind als solche, die mit dem Label „umstritten“ versehen werden.

7.4	 �TrustyTweet: Ein Whitebox-Ansatz zum Umgang mit 
Fake News

Wie in Abschn. 7.3 aufgezeigt, gilt die Erhöhung der Medienkompetenz als vielverspre-
chende Strategie im Umgang mit Fake News. Unter Angabe transparenter und identifizier-
barer Indikatoren für Fake News können NutzerInnen bei der Meinungsbildung zu 
Online-Inhalten unterstützt werden. In diesem Kontext ist es wichtig, für das Trainieren 
von Medienkompetenz zwischen Assistenz-Systemen, die neutrale Hinweise basierend 
auf transparenten Indikatoren geben, und Systemen die Reaktanz hervorrufen, zu differen-
zieren, um einem Backfire-Effekt entgegenzuwirken. Die Nutzung eines Whitebox- an-
statt eines Blackbox-Ansatzes ist ein wichtiger Schritt, um Reaktanz zu verringern oder zu 
verhindern.

Im Folgenden wird das Browser-Plugin TrustyTweet vorgestellt, welches Twitter-
NutzerInnen im Umgang mit Fake News auf Twitter unterstützen soll, indem politisch 
neutrale, transparente und intuitive Hinweise gegeben werden (Hartwig und Reuter 2019). 
Dieser Ansatz zielt insbesondere darauf ab, ein hilfreicher Assistent zu sein, ohne zu Re-
aktanz zu führen. Die NutzerInnen werden dadurch nicht ihres eigenen Urteilsvermögens 
beraubt. Ziel ist es, einen Lerneffekt bezüglich Medienkompetenz herbeizuführen, der 
nach längerer Nutzung das Plugin überflüssig macht. Im Gegensatz zu anderen Ansätzen 
ist TrustyTweets deshalb auf einer Whitebox-Technologie aufgebaut. Das Plugin wurde in 
einem NutzerInnen-zentrierten Designprozess unter Zuhilfenahme des „Design Scien-
ce“-Ansatzes entwickelt. Es wurden potenzielle Indikatoren für Fake News durch das Ab-
wägen von Ansätzen identifiziert, die sich in wissenschaftlichen Arbeiten bereits als er-
folgversprechend herausgestellt haben. Der Fokus liegt auf Heuristiken, die von Menschen 
intuitiv und erfolgreich genutzt werden und einfach zu verstehen sind. Wichtig ist jedoch 

K. Hartwig und C. Reuter



143

zu betonen, dass dieser Ansatz nicht alle relevanten Indikatoren für Fake News umfas-
sen kann.

Als potenzielle Indikatoren werden folgende Charakteristiken verwendet (Tab. 7.2):
TrustyTweet wurde für den Webbrowser Firefox entwickelt. Seine Hauptbestandteile 

sind eine Textbox, welche alle in einem Tweet erkannten Indikatoren beinhaltet und als 
Warnbenachrichtigung dient, zwei verschiedene Icons, um anzuzeigen, ob Indikatoren im 
Tweet erkannt wurden und schließlich ein weiteres Icon, durch welches man zu den 
Einstellungen gelangt, welche in einem Popup-Fenster geöffnet werden. Neben jedem 
Indikator befindet sich ein Link, um allgemeine Informationen zu selbigem Indikator in 
einem Popup-Fenster aufzurufen. Bewegt man die Maus über einen Indikator wird die ent-
sprechende Komponente im Tweet dynamisch hervorgehoben (siehe Abb. 7.4). So können 
NutzerInnen sofort sehen, warum eine Warnung angezeigt wird. Das Haupticon des Plugins 
dient als Umschaltknopf für die Textbox. Die NutzerInnen können entscheiden, ob sie alle 
erkannten Indikatoren neben dem jeweiligen Tweet sehen möchten oder ob sie nur ein Icon 
sehen und bei Bedarf zur Textbox umschalten möchten, um zu sehen, warum die aktuelle 
Warnung angezeigt wird. Ein wesentliches Feature von TrustyTweet ist der Konfigurations-
Popup. Durch die Nutzung von Kontrollkästchen können NutzerInnen einzelne Indikatoren 
zur Untersuchung von Tweets an- und abschalten. So wird durch unser Plugin ein stärkeres 
Gefühl von Autonomie vermittelt und Bevormundung entgegengetreten.

Evaluiert wurden Benutzbarkeit und NutzerInnenerlebnis des Plugins im Rahmen von 
ersten qualitativen Thinking-Aloud Studien mit insgesamt 27 TeilnehmerInnen. Dabei 
wurde das Unterstützungstool größtenteils als hilfreich und intuitiv bewertet. Weiter brin-
gen die Erkenntnisse unserer Studie Hinweise auf die folgenden Design-Implikationen für 
Unterstützungswerkzeuge im Umgang mit Fake News mit sich:

Tab. 7.2  Potenzielle Indikatoren für Fake News

Indikator Beispiel Literatur
fortlaufende Großschreibung fortlaufende 

GROßSCHREIBUNG
(Steinebach et al. 2020; 
Wanas et al. 2008; 
Weerkamp und De Rijke 
2008; Weimer et al. 2007)

übermäßige Nutzung von Satzzeichen übermäßige Nutzung von 
Satzzeichen !!!

(Morris et al. 2012; Wanas 
et al. 2008)

falsche Zeichensetzung am Satzende falsche Zeichensetzung 
am Satzende !!1

(Morris et al. 2012; 
Weimer et al. 2007)

übermäßige Nutzung von Emoticons 
und insbesondere 
aufmerksamkeitserregenden Emoticons

(Wanas et al. 2008; 
Weerkamp und De Rijke 
2008)

die Nutzung des Standard-Profilbildes (Morris et al. 2012)

Fehlen der offiziellen Account-
Verifizierung, besonders bei 
Berühmtheiten

(Morris et al. 2012)
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	1.	 Personalisierung, um die persönliche Autonomie zu erhalten: Das Konfigurations-
Feature ist wichtig, um die Autonomie zu erhöhen und Reaktanz zu verhindern.

	2.	 Unterstützung der NutzerInnen durch transparente und objektive Informationen: Die 
Indikatoren benötigen detaillierte Beschreibungen, aus denen klar wird, warum sie re-
levant zur Erkennung von Fake News sind. Unseren TesterInnen zufolge ist es von 
großer Bedeutung, dass die Beschreibungen politisch neutral und in objektiver Art und 
Weise formuliert sind.

	3.	 Eindeutige Zuordnung von Warnungen: Bestandteile eines Tweets beim Darüberfahren 
mit der Maus hervorzuheben, wenn eine Warnung ausgelöst wurde, wurde als eines der 
hilfreichsten Plugin-Features angesehen und ist unabdingbar, um einen Lerneffekt zu 
erzielen.

	4.	 Personalisierbarkeit der Auffälligkeit: Das Umschalt-Feature der Warnungen wurde 
ebenfalls positiv aufgenommen. Vielen TeilnehmerInnen gefiel die Funktion, detail-
lierte Textboxen nur bei Bedarf anzeigen zu lassen und ansonsten hauptsächlich die 
Farbe des Icons zu beachten.

	5.	 Minimierung von Falschalarmen: Wie auch in vielen anderen Kontexten (z. B. Warnapps) 
ist es sehr wichtig, Falschalarme zu minimieren, da NutzerInnen sonst die Aufmerksamkeit 
für das Plugin verlieren oder dieses deinstallieren könnten, bevor ein Lerneffekt eingetreten 
ist. Um das Plugin diesbezüglich zu verbessern, schlugen einige ProbandInnen die Anzeige 
von graduellen Warnungen (beispielsweise in Ampelfarben) als mögliche Alternative vor.

7.5	 �Fazit und Ausblick

Der Umgang mit Fake News ist aktuell eine große Herausforderung für Gesellschaft und 
Politik (vgl. Granik und Mesyura 2017). Studien haben gezeigt, dass es einen großen Be-
darf an Assistenz-Systemen gibt, um NutzerInnen sozialer Medien zu unterstützen. Bisher 

Abb. 7.4  Beispieloutput von TrustyTweet (Hartwig und Reuter 2019)
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hat sich die Forschung insbesondere darauf konzentriert, mithilfe von Machine-Learning-
Algorithmen Fake News zu erkennen und zu labeln. Beispielsweise präsentieren Gupta 
et al. (2014) ein Browser-Plugin, welches automatisch den Wahrheitsgehalt von Inhalten 
auf Twitter bewertet. Weitere Ansätze (z. B. Fake News KI) nutzen ebenfalls maschinelles 
Lernen. Wieder andere Ansätze basieren auf Whitelists und Blacklists (z. B. B.S. Detector) 
zum Erkennen von Fake News. Blackbox-Verfahren bergen jedoch die Gefahr, Reaktanz 
hervorzurufen, da sie keine Gründe für ihre Fake-News-Warnungen geben können.

In unseren Augen und der Meinung anderer Studien folgend (Müller und Denner 2017; 
Stanoevska-slabeva 2017), ist das Verbessern individueller Medienkompetenz eine zen
trale Strategie im Umgang mit Fake News. Die ersten empirischen Ergebnisse der durch-
geführten Studie zeigen, dass unser Indikator-basierter Whitebox-Ansatz zur Unterstüt-
zung von Twitter-NutzerInnen im Umgang mit Fake News potenziell vielversprechend ist, 
wenn folgende fünf Design-Implikationen beachtet werden: Personalisierbarkeit zur Stei-
gerung der Autonomie, transparente und objektive Informationen, Unzweideutigkeit der 
Warnungen, personalisierte Wahrnehmbarkeit und Minimierung von Fehlwarnungen. Für 
zukünftige Studien ist eine Kombination aus automatischer Detektion von Fake News und 
anschließendem Einsatz von TrustyTweet als Unterstützungsmaßnahme geplant. Hier 
könnten die Vorteile beider Verfahren genutzt werden: die transparenten und einfach zu 
verstehenden Indikatoren unsererseits und die akkurate Detektion von Blackbox-Verfahren 
auf der anderen Seite. Ein entsprechendes repräsentatives Onlineexperiment zur Wirksam-
keit von TrustyTweet in Kombination mit automatischen Detektionsverfahren als Ergän-
zung zur durchgeführten qualitativen Studie ist in Planung.
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