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bringen. Das ist in den letzten Jahren oft gelungen, kdnnte aber
noch intensiviert werden. W&F ist ein passendes Publikations-
organ fur das Thema Rustung und Informatik in all seinen Fa-
cetten, wenn eine Leser:innenschaft weit jenseits der Informatik
erreicht werden soll.

Wenn eine seit 40 Jahren bestehende Zeitschrift wie auch das
fast so alte FIfF , Frieden" im Namen fithren, dann muss man lei-
der konstatieren, dass diese Thematik weiterhin schreckliche Ak-
tualitét besitzt, weil Krieg eine alltidgliche Realitat darstellt, weil
Konflikte in vielen Teilen der Welt zu eskalieren drohen und weil
Politik regional bis weltweit wenig erfolgreich dagegen arbeitet,
wenn sie sich Gberhaupt darum kiimmert. Ein betriibliches, ja
skandaltses Beispiel hat gerade der deutsche Verteidigungsmi-
nister Boris Pistorius gegeben, der bei Berlin direkt’ sagt: ,Wir
mussen kriegstlichtig werden." Sein Versuch, diesen Begriff als
synonym zu ,verteidigungsfahig" hinzustellen, ist irrefihrend.
Denn hiatte er ,verteidigungsfahig” gemeint, hitte er das ja
auch sagen konnen. ,Kriegstlichtig" bedeutet laut Duden, fur
einen Krieg gut gerlistet zu sein. Fiir welchen Krieg? Wo und
gegen wen soll Deutschland Krieg flhren? Krieg ist nach der
UN-Charta verboten. Wozu miissen wir, Deutschland, die Bun-
deswehr ,tlchtig" sein, Verbotenes zu tun? Es gibt allerdings
zwei Ausnahmen: Wenn ein Staat angegriffen wird, darf er sich
verteidigen; und wenn die UN einen Krieg beenden oder verhin-
dern will, darf sie militarisch eingreifen. , Verteidigungsfahig" ist

Hans-Jérg Kreowski auf dem Jubildumssymposium

also das viel richtigere Wort, das auch durch das Grundgesetz
gedeckt ist. Der Kriegsminister Pistorius muss also wohl etwas
anderes meinen, und er steht da in der Regierung anscheinend
nicht allein. Wie wére es mit ,, friedensttichtig"?

Um einen berlihmten Dichter des 20. Jahrhunderts zu zitie-
ren: ,Imagine all the people living life in peace” (John Len-
non 1971).

1 Verteidigungsminister Pistorius im Interview mit Dominik Rzepka,
zdfheute am 29.10.2023 um 20:37 h
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Friedensinformatik: heute und morgen

Fortschritte in Wissenschaft und Technologie spielen eine entscheidende Rolle im Zusammenhang mit Frieden, Konflikt und Sicher-
heit (Reuter 2019). Insbesondere die Rolle der Informatik in der Friedens- und Konfliktforschung hat sich durch die Digitalisierung
der Gesellschaft gewandelt. Die Bewdltigung der damit verbundenen Herausforderungen fiir Frieden und Sicherheit durch die akade-
mische Forschung erfordert die Anwendung und Etablierung interdisziplindrer Ansétze (Reuter et al. 2020). An dieser Stelle kann die
naturwissenschaftlich-technische Friedens- und Konfliktforschung entscheidende Beitrdge leisten, um aktuelle Themen und damit
verbundene Problemstellungen aus verschiedenen disziplindren Perspektiven zu analysieren und zu bewerten. So miissen beispiels-
weise Fragen im Kontext von Cyberangriffen oder Cyberwaffen sowohl! aus der Perspektive der Informatik als auch der Politikwis-
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senschaft betrachtet werden (Reuter et al. 2020).

Einleitung

Das Forschungsfeld der Friedensinformatik kann als Subdisziplin
der naturwissenschaftlich-technischen Friedens- und Konfliktfor-
schung bezeichnet werden. Diese beschéftigt sich mit der Rolle in-
formationstechnischer Artefakte in Konflikten und Kriegen sowie
mit der Gestaltung von informationstechnischen Systemen, welche
zur Gewaltvermeidung oder friedlichen Transformation von Kon-
flikten beitragen konnen. Dazu gehdren Aspekte wie die Wider-
standsfahigkeit von informationstechnischen Infrastrukturen, bei-
spielsweise als Zielscheibe in Konfliktsituationen, aber auch die
Rolle von IT-Anwendungen bei der Pravention und Bewaéltigung
von Konflikten, Krisen und Katastrophen (Reuter 2019). Dartiber
hinaus behandelt die Friedensinformatik unter anderem Themen
in den Bereichen Cyber-Ristungskontrolle, Dual-Use-Forschung,
kinstliche Intelligenz (KI) und autonome Systeme. Es werden in-
terdisziplinar Konzepte und Methoden aus der Informatik und den
Sozialwissenschaften zusammengefiihrt, wie der Mensch-Compu-

ter-Interaktion, IT-Sicherheit, Technikfolgenabschatzung und Poli-
tikwissenschaft. In den Empfehlungen zur Weiterentwicklung der
Friedens- und Konfliktforschung wies der deutsche Wissenschafts-
rat 2019 auf den dringenden Handlungsbedarf zur Starkung der
naturwissenschaftlich-technischen  Friedens- und Konfliktfor-
schung hin, die in Deutschland derzeit strukturell zu schwach ist,
um den massiven Bedarf an Politikberatung zu decken (Wissen-
schaftsrat 2019). Dieser Beitrag mochte einen Einblick in ausge-
wéhlte aktuelle Arbeitsthemen und Bereiche der Friedensinfor-
matik am Lehrstuhl Wissenschaft und Technik fiir Frieden und
Sicherheit (PEASEC) der Technischen Universitat Darmstadt geben.

Cyberwaffen, die Militarisierung des Cyberspace
und Cyber-Riistungskontrolle

Mit Blick auf die zunehmende Militarisierung des Cyberspace
und die damit verbundenen Gefahren und Bedrohungen erge-
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ben sich in diesem Bereich vielfaltige Herausforderungen. In die-
sem Kontext wappnen sich weltweit bereits viele nationale und
internationale Sicherheitsdoktrinen gegen Software, die entwi-
ckelt wurde, um in IT-Systeme eingespeist zu werden mit dem
Ziel der Spionage oder Sabotage (Reinhold & Reuter 2022). Das
prominenteste Beispiel ist sicher der Einsatz der Schadsoftware
Stuxnet, die im Jahr 2010 entdeckt wurde und die das indust-
rielle Kontrollsystem einer Nuklearanlage im Iran manipulierte
mit dem Ziel, Schwellenwerte und Parameter der Kontrollsoft-
ware heimlich zu &ndern, um dadurch den Produktionsprozess
zu sabotieren (Langner 2013). Das Beispiel demonstriert, wie
Bedrohungen aus dem Cyberraum Einfluss auf physische In-
frastrukturen haben kénnen. Vor dem Hintergrund derartiger
Bedrohungen versuchen nationale Regierungen und Geheim-
dienste nicht nur, geeignete Verteidigungsmalnahmen gegen
Schwachstellen von Computersystemen zu etablieren, sondern
teilweise gleichzeitig auch, dies fur die offensive Planung von
eigenen Cyberangriffen zu nutzen (Reinhold & Reuter 2022).

Durch die steigende Abhangigkeit von Informationstechnolo-
gien in 6konomischen, gesellschaftlichen und politischen Berei-
chen ergeben sich zahlreiche Herausforderungen. Dennoch bzw.
gerade deswegen besteht derzeit kein einheitliches international
anerkanntes Verstandnis tiber die Bedrohung durch Cyberwaffen
und ihre Verhinderung, geschweige denn Uber ein verbindliches
Rechtsinstrument. Eine weitere Herausforderung stellt das soge-
nannte Attributionsproblem dar, also der forensische und politi-
sche Prozess der Gewinnung gesicherter Erkenntnisse tiber den
Ursprung eines Cyberangriffs (Saalbach 2019). Attribution stellt
ein wichtiges Instrument dar, um die Wirksamkeit und Durch-
setzbarkeit volkerrechtlicher Normen und Grundlagen auch im
Cyberspace zu verbessern, indem der Akteur hinter einem An-
griff klar benannt und in Verantwortung genommen werden
kann. Dies gilt beispielweise fur den gebotenen Schutz der Zi-
vilbevolkerung oder die RechtmaBigkeit von Verteidigungsmaf-
nahmen eines angegriffenen Staates. Auch fur die Rustungskon-
trolle ist es sinnvoll, den Einsatz einer bestimmten Cyberwaffe
und deren Ursprung zu ermitteln. Neben einer fehlenden Defini-
tion von Cyberwaffen und dem Attributionsproblem erschweren
zudem die Virtualitat des Cyberspace, die fehlende physische
Form von Sicherheitsliicken und Schadsoftware, standige tech-
nologische Weiterentwicklung, fehlender politischer Wille, Veri-
fizierung sowie der Einfluss zahlreicher Akteure den Umgang mit
Cyberwaffen (Reinhold et al. 2023). Daher versagen vielfach
etablierte Konzepte der Rustungskontrolle fiir den Cyberspace
und neue Ansitze, die den technischen Besonderheiten dieses
Raumes Rechnung tragen, sind dringend von Noten. Die Frie-
densinformatik kann hier wertvolle Beitrdge leisten. So etwa bei
der Frage danach, wie sich Cyberwaffen bewerten lassen (Rein-
hold & Reuter 2021), aber auch anhand welcher technischen
mess- und erfassbaren Parameter eine Schadsoftware vor deren
Einsatz und unabhéngig von mutmaRlichen Absichten klassifi-
ziert und reguliert werden kann.

Autonomie in Waffensystemen
Die Anwendung von Kl in vielfdltigen gesellschaftlichen Berei-

chen ist derzeit in aller Munde. Ein besonders schnell voran-
schreitender und kritischer Anwendungskontext ist die Integra-
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tion von Autonomie in Waffensystemen — sogenannten (lethal)
autonomous weapon systems ((L)AWS). Die Debatte tUber die
Entwicklung und den Einsatz von AWS als Technologie gewinnt
zunehmend an Bedeutung, wobei internationale Verhandlungen
ins Stocken geraten, wéhrend gleichzeitig die technologische
Entwicklung immer weiter voranschreitet (Riebe et al. 2020).
Stetige technologische Weiterentwicklungen sind nur ein Grund
daftir, warum es bis heute keine allgemeingiiltige bzw. interna-
tional anerkannte Definition von AWS gibt. Das International
Committee of the Red Cross (ICRC) schreibt dazu: , Autono-
mous weapon systems select and apply force to targets without
human intervention” (ICRC 2021). Das US-Verteidigungsminis-
terium vertritt ein dhnliches Verstdndnis und definiert ein auto-
nomes Waffensystem als ,, weapon system that, once activated,
can select and engage targets without further intervention by
an operator"” (DoD 2023). Diese Definitionen verdeutlichen den
Unterschied zwischen AWS und konventionellen Waffen, da
Autonomie in Waffensystemen viel starker im Hinblick auf den
Anwendungs- bzw. Einsatzkontext definiert werden muss, weil
es sich nicht um eine klar abgrenzbare Waffenkategorie han-
delt. Neben der definitorischen Problematik werfen autonome
Waffensysteme technische, (volker-)rechtliche, sicherheitspoliti-
sche, ethische und humanitare Fragen auf. Hier ist noch viel For-
schung notig, deren Ergebnisse zwischen Wissenschaft, Politik
und Zivilgesellschaft diskutiert werden mussen. AuBerdem soll-
ten auch Vertreter:innen aus Militdr und Industrie in Gesprache
integriert werden.

Mit Blick auf eine angemessene politische und rechtliche Regu-
lierung solcher neuartigen Waffensysteme missen daher neue
Konzepte im Rahmen der Rustungskontrolle gefunden werden
(Sauer 2021). Die Entwicklungen und moglichen Regulierun-
gen rund um AWS werden seit einigen Jahren innerhalb der
UN-Konvention tiber bestimmte konventionelle Waffen (engl.
Convention on Certain Conventional Weapons (CCW)) im
Rahmen einer Group of Governmental Experts (GGE) zwischen
Mitgliedsstaaten, Zivilgesellschaft und Fachexpert:innen disku-
tiert. Das Element der menschlichen Kontrolle, Fragen im Kon-
text der Mensch-Maschine-Interaktion sowie die human secu-
rity riicken dabei immer mehr in den Vordergrund. In diesem
Kontext weist die internationale NGO-Kampagne Campaign
to Stop Killer Robots auf die Bedeutung intersektionaler An-
sdtze hin und verdeutlicht beispielsweise, in welchem Ausmal
Gender- und Race-Bias in der Konzeption, Technologie und An-
wendung von LAWS in der Kriegsfiihrung vorhanden sind (Stop
Killer Robots 2020). Auf dieser Basis skizziert die Kampagne zu-
kinftige Herausforderungen fur die Einordnung dieser Waffen-
systeme. Auch in der GGE werden diese Aspekte in den letzten
Jahren vermehrt in den Gesprachen aufgegriffen, auch wenn
technische, rechtliche und sicherheitspolitische Themen weiter-
hin im Fokus stehen.

Dual-Use-Technologien

Die Einordnung von Autonomie und Kl in Waffensystemen wird
durch ihre Dual-Use-Eigenschaften erschwert, denn Autonomie
ist eine Eigenschaft, die potenziell in unterschiedliche Systeme
integriert werden kann. Daher wird auch immer haufiger von
Autonomie in Waffensystemen statt von autonomen Waffen-
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systemen gesprochen, beispielsweise in der neuen Richtlinie des
US-Verteidigungsministeriums (DoD 2023). Dual-Use bezeich-
net hierbei die Moglichkeit, eine Technologie sowohl fir milita-
rische als auch fir zivile Zwecke zu nutzen. Der Dual-Use-Cha-
rakter vieler Informations- und Kommunikationstechnologien
(IKT) wirft neue Fragen flir Forschung und Entwicklung sowie
fur die nationale, internationale und menschliche Sicherheit auf
(Riebe 2023).

Die Herausforderungen fir die Forschung ergeben sich hierbei
durch die Kombination von konventionellen mit automatisierten
oder autonomen Tragersystemen, aber auch durch vollig neuar-
tige Systeme zum Mensch-Maschine-Teaming und zur Unter-
stlitzung von Menschen, zum Beispiel durch autonome Systeme
wie Drohnen, Roboterhunde oder auch Exoskelette. Innerhalb
der Disziplinen der Technikfolgenabschédtzung, kritischer Sicher-
heitsforschung und Mensch-Computer-Interaktion kénnen Fra-
gen zum Beispiel im Hinblick auf die Einhaltung des Humanita-
ren Volkerrechts, die Diffusion von Technologien und Wissen
und effektive RistungskontrollmaBnahmen analysiert werden.
Beispielweise missen vor dem Hintergrund verantwortungs-
voller Forschung und Entwicklung technologische Diffusionen
von KI vom zivilen auf den militarischen Bereich berticksichtigt
werden (Schmid et al. 2022). Auch in anderen Bereichen der IT
- unter anderem in Bezug auf Software oder Kryptographie —
spielt der Dual-Use-Charakter eine Rolle.

MaBnahmen zur Bewaltigung der Risiken, die mit verschiede-
nen Dual-Use-Technologien einhergehen, beispielweise durch
Proliferationskontrollen oder politische MaRnahmen, gestalten
sich mitunter sehr unterschiedlich. Dabei werfen Innovationen
in verschiedenen Bereichen — so etwa im Kontext von KI, Robo-
tik und Cybersicherheit — neue Fragen zu jeweiligen Dual-Use-
Risiken auf.

Internationale Visionen und Governance
von Kiinstlicher Intelligenz

Jangste Forschung und Entwicklung im Bereich der K/ wird ge-
sellschaftlich breit, auch im Hinblick auf Herausforderungen, dis-
kutiert. Beispiele wie der Konversationsbot ChatGPT, predictive
maintenance in der Logistik oder militarische KI verweisen da-
rauf, dass Schlisseltechnologien Anwendung in verschiedenen
Formen und Kontexten finden und gesellschaftlich transforma-
tiv wirken kénnen. Gleichzeitig konnen neben den Herausforde-
rungen von Kl fur die Rustungskontrolle einige dieser Verfahren
aber auch als Werkzeug fiir die Ristungskontrolle verstanden
und eingesetzt werden (Reinhold & Reuter 2022), insbesondere
wenn zum Teil enorme Informationssammlungen und Sensorda-
ten analysiert werden miissen.

In Bezug auf internationale Sicherheit zeigt sich zudem der
Trend der Geopolitisierung von Innovationen, welcher die For-
derung von Technologien flur nationale und machtpolitische
Zwecke umfasst. Staatliche Akteure pragen durch Regulierung
Innovationsprozesse entscheidend. Es lohnt daher eine Ana-
lyse ihrer Innovationspolitiken und damit verkniipften Visio-
nen von Technologien sowie der Mensch-KI-Beziehung. In Be-
zug auf die Europdische Union (EU) zeigt sich beispielsweise,
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dass diese konkrete politische MaBnahmen zur Erforschung
und Entwicklung von Kl ergriffen hat. Hinsichtlich Debatten
Uber die Technikfolgenabschéatzung, die sich auf die Risiken fiir
den Menschen und Fragen der Kontrolle von Kl konzentrieren,
vertritt die EU in diesem Zusammenhang einen ethischen, auf
den Menschen ausgerichteten Ansatz fuir die Anwendung von
KI. Um in diesem Zusammenhang die Entstehung von Nor-
men zu verstehen, muss vor dem Hintergrund der Mensch-
Computer-Interaktion das Verstdndnis des Akteurs fir die In-
teraktion zwischen Mensch und KI analysiert werden, wobei
die Konzeptualisierungen von Erklarbarkeit, Interpretierbarkeit
und Risiken eine wichtige Rolle spielen. Hier wird zudem er-
neut die Relevanz interdisziplindrer Ansétze fur das detaillier-
tere Verstandnis der Visionen unterschiedlicher Akteure tber
die menschliche Kontrolle von KI verdeutlicht, vor allem hin-
sichtlich der Bewertung und Governance solcher Technologien
(Schmid 2022).

Ausblick auf zukiinftige Fragen
der Friedensinformatik

Der Einsatz von Informatik-Artefakten in Kriegen und Konflik-
ten wird zunehmen. Daher wird auch die Friedensinformatik in
Zukunft unter anderem Fragen zur Attribution und Verifikation
von Cyberwaffen, zur Mensch-Maschine-Interaktion und deren
Auswirkung auf die internationale Sicherheit erforschen. Kon-
fliktdynamiken im Cyberspace, sowie der Einsatz autonomer
Waffensysteme insbesondere vor dem Hintergrund der Nut-
zung von Kil, stellen uns weiterhin vor relevante Forschungs-
fragen. Aus der Governance-Perspektive ist zudem von groBer
Bedeutung, welche Schwerpunkte bei der Innovationsfoérde-
rung im Bereich der zivil-militdrischen Dual-Use-Guter gesetzt
werden, um technologische Trends zu beeinflussen. Da IT eine
Querschnittstechnologie darstellt, werden durch neue Entwick-
lungen zahlreiche andere Bereiche mitbeeinflusst, so beispiels-
weise auch im Kontext konventioneller Waffen. Daher miissen
auch Einflisse auf bereits etablierte Forschungsbereiche be-
ricksichtigt werden.

In Zukunft werden IT-Systeme — auch vor dem Hintergrund von
Kl — zunehmend untereinander und mit dem Cyberspace ver-
bunden sein, was bedeutet, dass die Verteidigung gegen Cybe-
rangriffe eine immer groBere Bandbreite an verteilten digitalen
Gerdten umfassen wird, die entsprechend noch widerstands-
fahiger gegen Angriffe und Abhéngigkeiten gemacht werden
mussen. Dadurch sowie durch die zunehmende Menge an Infor-
mationen wird sich auch das Spektrum moglicher Angriffsvek-
toren vergroRern und diversifizieren (Reinhold & Reuter 2022).
In Bezug auf Autonomie in Waffensystemen und andere Dual-
Use-Technologien muss in Zukunft weiterhin erortert werden,
wie eine potentielle Rustungskontrolle aussehen kénnte oder
ob eventuell weichere Formen der Regulierung — beispielweise
in Form sogenannter soft-law-Mechanismen — wirkungsvoller
sein kdnnen hinsichtlich der Bildung neuer starker Normen (Ro-
sert 2021). Dabei kdnnen politische Aushandlungsprozesse, bei
denen verschiedene Akteursperspektiven aufeinandertreffen,
mafgeblich fur eine wertgeleitete und zukunftsgerichtete Tech-
nikfolgenabschatzung und verantwortungsbewusste Design-
prozesse sein.
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