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Abstract

Da in Krisen oft auch Infrastrukturausfalle zu verzeichnen sind, ist ein Ansatz die Resilienz zu
erhohen, dezentrale Systeme zu nutzen. Fir den Bereich der Internet-basierte
Kommunikation fir die Selbstorganisation von Blirger:innen bietet sich hier zum Beispiel
Disruption-Tolerant-Networking (DTN) an, das Nachrichten von Gerat zu Gerat Ubertragt.
Hierbei ist es nicht nur wichtig, dass es technisch funktioniert, sondern auch fir Nutzer:innen
gebrauchstauglich ist. Wir verfolgen mit dem ReSON-Prototypen im Projekt emergenCITY
daher den Ansatz einer hybriden Kommunikation (zentral und dezentral), und ganzheitlichen
Anwendung (im Alltag und in Krisen)damit die App bereits etabliert ist, wenn sie in einer Krise
besonders wichtig wird.

Einleitung

Wenn man sich mit Server-basierter Chat-Kommunikation in Krisen beschaftigt, kommt man
schnell zu der Frage, warum Chat-Nachrichten an Nachbar:innen (ber einen Server in
Kalifornien gesendet werden miissen. Bei der Resilienz von IKT-Systemen, kommt man um
Begriffe wie Redundanz, Hartung, die (n — 1)-Regel oder Robustheit nicht herum. Was dabei
oft betrachtet wird, ist, wie man ein einzelnes System flexibler und ausfallsicherer gestalten
kann, indem man es besonders schiitzt oder redundant macht. Mit anderen Worten werden
Komponenten oder sogar das gesamte System mehr als einmal betrachtet, um im Notfall
Ersatz zur Verfligung zu haben. Diese MaBBnahmen sind in vielen Fallen sinnvoll und ein
Baustein fir resiliente Systeme, konnen jedoch bei weitreichenden Schadenslagen, wie der
Flutkatastrophe im Ahrtal 2021, dennoch verwundbar sein. Dies tritt auf, wenn entweder
durch die Ausbreitung direkt das gesamte System einschlieRlich seiner Redundanzen
funktionsunfahig wird oder eine ausgefallene notwendige Komponente, wie zum Beispiel die
Internet-Konnektivitat, das Gesamtsystem unbrauchbar macht. Ein solches Szenario betrifft
auch die Nachrichtenlibermittlung an Nachbar:innen, die zwar nur 90 Meter entfernt sind,
jedoch aufgrund des Ausfalls eines 800 Meter entfernten Sendemasts nicht mehr erreichbar
sind. Ein Extrembeispiel ware etwa, den Server in 9132 Kilometern Entfernung (Frankfurt —
San Francisco) anzusteuern.

Es zeigt sich in Krisen, dass Biirger:innen in verschiedenen Weisen Selbstorganisation und
Freiwilligenarbeit aufnehmen und hierbei auf digitale Tools und soziale Medien zurlickgreifen,
die sie auch im Alltag gewohnt sind [Haesler et al. 2021 a]. Dafiir werden vorhandene oder
neue Chatgruppen in Messengern genutzt oder Communities und Hashtags in sozialen Medien
verwendet.
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Digital unterstiitzte Selbstorganisation

Selbstorganisation von Birger:innen findet immer statt. Sowohl im Alltag als auch in Krisen,
wie es sich immer wieder beobachten lasst. Hierbei nutzen Birger:innen ganz
selbstverstandlich digitale Tools, wie soziale Medien oder Messenger-Apps. Durch die
Techniknutzung im Alltag sind Birger:innen nicht nur gelibte Nutzer:innen fir Kollaboration,
um z.B. das nachste Nachbarschaftsfest zu organisieren, das Paket bei den Nachbar:innen
abzuholen oder um nach Vorraten zu fragen, sondern haben auch wichtige Krisenfahigkeit
erworben. Denn gerade auch in Krisen werden digitale Tools verwendet, um z.B.
Freiwilligenarbeit zu organisieren. Im Jahr 2018 untersuchten wir in einer Meta-Studie mehr
als 50 Arbeiten zur Nutzung sozialer Medien in Krisen der letzten zwei Jahrzehnte und konnten
die steigende Bedeutung illustrieren [Reuter et. al 2018]. Die Nutzung von sozialen Medien in
verschiedenen Krisen, Katastrophen und Notfdllen zeigt, dass Blrger:innen einen starken
Bedarf haben, sich selbst digital zu organisieren und zu kommunizieren. Da aber
Infrastrukturen oft miteinander verwoben sind und in Folge sogenannte Kaskadeneffekte
auftreten konnen, fuhrt der Ausfall einer Infrastruktur oft zur Stérung einer anderen, wie z.B.
der Ausfall der Internetkonnektivitdt durch einen Stromausfall [Aceto et al. 2018]. Dies macht
die Nutzung von klassischen sozialen Medien oder Messenger-Apps die das Internet nutzen
unmoglich und damit das Zurilickgreifen auf Erfahrungen aus dem Alltag.

Resilienz durch dezentrale Systeme

Ein anderer Ansatz besteht darin, auf kleinere dezentrale Instanzen zu setzen und so ein Netz
von Systemen zu haben, bei dem nicht zwingend alle Instanzen funktionsfahig sein missen,
damit das Gesamtsystem funktioniert. Einen solchen Ansatz méchten wir an dieser Stelle flr
die Kommunikationsfahigkeit von Biirger:innen in Krisen und Katastrophen im Rahmen des
Forschungsprojekts emergenCITY beschreiben [Hollick et. al 2019]. Hierbei méchten wir den
besonderen Fokus auf den Nutzungskontext und die Perspektive der Biirger:innen legen. Eine
solche Betrachtung erfolgt innerhalb der Disziplin der Mensch-Computer Interaktion® und ist
insbesondere wichtig bei Systemen, die bei Fehlnutzung Schaden anrichten kénnen oder
deren Funktionsfahigkeit in einer Krisensituation unabdingbar ist.

Technik sollte dabei immer holistisch, also ganzheitlich im Kontext mit anderen Aspekten wie
der Perspektive der Nutzenden, betrachtet werden. Bei Anforderungen an diese Systeme
spricht man von sicherheitskritischer Mensch-Computer Interaktion [Reuter, 2021]. Hierbei
betrachten wir nicht nur die Technik im Hinblick auf die Ausfallsicherheit, sondern auch, wie
Menschen diese Technik fehlervermeidend und unter angemessenem mentalen Aufwand
nutzen kénnen.

Wie zu Beginn erwahnt, stellen dezentrale Systeme einen Ansatz dar, um die Resilienz zu
verbessern. Ein solcher Ansatz wird im Bereich der Kommunikation durch sogenanntes Peer-
to-Peer Messaging verfolgt, wie es beispielsweise aus den frilhen 2000er Jahren vom
Filesharing bekannt ist. Hierbei werden Daten von einem Peer (User) zu einem anderen Peer
gesendet, ohne dabei Uber einen zentralen Server zu gehen. Ein spezielles dezentrales

L https://fb-mci.gi.de/fachbereich/was-ist-mci
184



Protokoll ist Disruption-Tolerant-Networking (DTN), mit dem sogenannten Store-Carry-
Forward-Prinzip [Penning et al. 2023], das es sogar ermoglicht Nachrichten Gber mehrere
Peers an eine:n Empfanger:in zu senden. In der einfachsten Variante sendet jede:r Nutzer:in
Nachrichten an alle anderen Nutzer:innen in der eigenen Umgebung. Sobald ein Smartphone
in die Reichweite eines anderen Smartphones kommt, das am DTN teilnimmt, werden
Nachrichten automatisch ausgetauscht. Dariiber hinaus tragen Nutzer:innen Nachrichten mit
sich, wenn sie sich mit ihren Smartphones bewegen. Auf diese Weise kdnnen Nachrichten im
gesamten Netzwerk verbreitet werden, auch wenn viele Nutzer:innen zu weit voneinander
entfernt sind, um direkt zu kommunizieren. Die Ubertragung der Nachrichten kann hier je
nach Anwendungsfall verschlisselt erfolgen und nur von einem oder einer bestimmten
Empfanger:in lesbar sein oder aber fir alle Nutzer:innen lesbar sein.

Im ersteren Fall bedeutet dies, dass Nutzer:innen "in der Mitte" die verschliisselte Nachricht
weiterverarbeiten kénnen, ohne sie zu lesen und sogar als sogenannte ,Data-Mules” (Daten-
Maultiere) fungieren, indem sie Nachrichten weiterleiten oder fehlende Verbindungen mit
einer kleinen Distanz iberbriicken kdnnen. Diese dezentrale Kommunikation hat neben der
positiven Ausfallsicherheit aber auch Nachteile gegenliber zentraler Kommunikation: Sie ist
langsamer, es ist nicht sichergestellt, dass eine Nachricht auch wirklich bei Empfanger:innen
ankommt und die Situation ist flr Nutzer:innen oft schwer einzuschatzen.
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Abbildung 1 - Das "Store-Carry-Forward"-Prinzip von DTN ist fiir die Nutzer:innen schwer zu verstehen, stellt aber in
Krisensituationen Kommunikation sicher. Links: A kann B nicht direkt erreichen, weil B zu weit entfernt ist, aber mit Hilfe von
C und D kann die verschliisselte Nachricht libertragen werden. Mitte: A kann B nicht direkt erreichen, aber wenn C die
verschliisselte Nachricht speichert und durch Bewegung in Richtung B zu einem ,Data-Mule” wird, kann die Nachricht
libertragen werden. Rechts: Wenn C in der Nédhe von B angekommen ist, wird eine Verbindung zu B ermdéglicht und die
Nachricht von A ist an B libertragen.

Als Beispiel, wenn Nutzer:in A eine Nachricht an Nutzer:in B iber Bluetooth oder WiFi-Direct
senden mochte und sie 500 Meter voneinander entfernt sind, ist die Entfernung einfach zu
grofl und damit ist keine direkte Kommunikation moglich. Da DTN auch ermoglicht
Kommunikation (ber Zwischenempfanger:innen zu gewahrleisten, kann eine solche
Verbindung lberbriickt werden (Abbildung 1). Die Laufzeit zwischen dem Senden und dem
Empfangen von Nachrichten kann dabei, in scheinbar fiir Sendende identischen Situationen,
drastisch variieren, wenn sich die Topologie der Nutzenden andert.

Damit dezentrale Kommunikation auch groBere Gebiete abdecken kann, ist es auch moglich
die Nachrichtenkommunikation nicht nur auf Smartphones auszufiihren, sondern auch
Langstreckenfunk mit LoRaWAN oder autonome Drohnen, zur Verbreitung einzusetzen. Die
Drohne kann so z.B. die neuesten behoérdlichen Informationen zur Krise in entlegende
Bereiche des dezentralen Netzes transportieren.
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Abbildung 2 — Der ReSON App Prototyp unterstiitzt die Nachbarschaftliche Selbstorganisation bereits im Alltag mit Hilfe von
auf zentralen Server basierter Kommunikation, wie man es z.B. von Facebook oder Signal gewohnt ist. Die gleichen Funktionen
kénnen aber in einer Krise auch zur Selbsthilfe verwendet werden und selbst bei einem Ausfall des Internets ist es méglich
weiterhin in der Nachbarschaft zu kommunzieren.

Genau einen solchen Ansatz flir nachbarschaftliche Selbstorganisation haben wir im Rahmen
des Projekts emergenCITY mit dem App-Prototypen ReSON (Resilient self-organized
neighborhood, also resiliente selbstorganisierte Nachbarschaften) untersucht [Haesler et al.
2021 b]. Dabei liegt unser Schwerpunkt nicht auf der technischen Implementierung — DTN ist
gut erforscht — sondern vielmehr auf der Frage, wie sich die Nutzungskontexte in Krisen,
Verbreitung, Anwendungsfalle und Gebrauchstauglichkeit verhalten. Denn die beste Technik
nitzt nichts, wenn sie am Ende nicht genutzt wird. Hierbei handelt es sich dennoch
ausdriicklich um einen Forschungsprototypen, wir hoffen aber entsprechende Impulse setzen
zu kénnen.
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Ein Ziel bei dem Design von Apps ist, dass die Vorstellung der Nutzenden wie eine App
funktioniert, das sogenannte mentale Modell, moglichst genau der tatsachlichen Funktion
entspricht und gut zuganglich sein sollte. Dies flhrt unter anderem zu einer Reduktion von
unerwartetem Verhalten einer App. Das mentale Modell wird z.B. durch eine gute
Gebrauchstauglichkeit durch die Gestaltung der User-Experience und des User-Inferfaces
erreicht und kann zudem mit anderen Elementen, wie z.B. Tutorials, unterstiitzt werden. Hier
spielen aber auch Vorerfahrungen mit anderen Apps eine Rolle, die aber in dem Kontext von
dezentral kommunizierenden Messenger in der Regel bei Biirger:innen nicht vorhanden ist
und vielmehr die Erwartung aus der bequemen Nutzung von zentral kommunzierenden
Messenger Apps, wie z.B. WhatsApp, im Wege stehen kdnnen.

Bisher ist wenig erforscht, wie bessere UX (User-Experience) und die Benutzbarkeit von
Systemen mit DTN kommunikation aussehen kénnte. Die breite Offentlichkeit ist iiberwiegend
an serverbasierte Kommunikation tiber das Internet gewohnt, aber die Eigenschaften von DTN
unterscheiden sich erheblich. Die Nutzung von DTN kann aber im Extremfall Leben retten.
Einige Forscher:innen untersuchen hierfir speziell den Einsatz von DTN in Krisen, wie Lieser
et al., die eine auf DTN basierende Architektur entworfen haben, die in Notfadllen den Vorrang
fiir wichtige Verkehrsdaten vorsieht [Lieser et al 2017], oder Hochst et al., die LoRa-basierte
Smartphone-Kommunikation fiir Krisenszenarien implementiert haben [Hochst et al. 202].
Darilber hinaus haben Campillo et al. verschiedene opportunistische Netzwerktechnologien
in Katastrophenszenarien verglichen [Campillo et al. 2013], wahrend Stute et al. [Stute et al.
2022] sich mit dem 'RESCUE'-Framework auf Sicherheit in einer Krisensituation konzentriert
haben. Keiner von ihnen fokussiert jedoch speziell auf die Benutzbarkeit und das mentale
Modell der Nutzer:innen in Krisen, sondern eher auf die technische Umsetzung, die wahrend
Krisen erforderlich ware. Ein falsches mentales Modell oder eine schlechte UX kdnnen Unmut
hervorrufen. Forschungen zu Katastrophen-Apps zeigen, dass eine schlechte Benutzbarkeit
oder Benutzungserfahrung dazu fiihren kann, dass Nutzer:innen eine Anwendung vollstandig
aufgeben, selbst wenn sie zu ihrer eigenen Sicherheit beitragt [Tan et al. 2020]. Ebenso kann
ein falsches mentales Modell von Systemen zu moglicherweise fatalen Fehlern fiihren.

Doke et al. haben eine Notfall-Smartphone-App entwickelt, die Informationen aus nationalen,
staatlichen und landesweiten Quellen aggregiert und so die zentrale serverbasierte
Infrastruktur und DTN kombiniert, um die Reichweite auf landliche Gebiete ohne
Handyabdeckung auszudehnen [Doke et al. 2021]. Alvarez et al. haben einen groR angelegten
Feldtest durchgefiihrt unter Beteiligung des BBK im Projekt SMARTER [Alvarez et al. 2018], mit
125 Teilnehmer:innen, die eine simulierte Krise erlebt haben und Uber eine dezentral
arbeitende App kommuniziert haben. Die Evaluation konzentriert sich hauptsachlich auf
Ubertragungseigenschaften, nicht untersucht wurde jedoch die Wahrnehmung der
Teilnehmer:innen von DTN-basierten Nachrichten oder deren Erfahrungen bei der Interaktion
mit der verwendeten App. Lu et al. haben einen Ansatz entwickelt, um die Kommunikation in
der Katastrophenwiederherstellung mithilfe von Peer-to-Peer-basierter
Nachrichtenlibermittlung zu ermoglichen, wobei ihr Prototyp 'TeamPhone' sich mehr auf
technische Details als auf Nutzungsfreundlichkeit konzentriert [Lu et al. 2016]. Ein weiterer
Schlissel fur die bessere Krisennutzung einer App ist es, nicht nur ihre Anforderungen und
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gewilinschten Funktionen, sondern auch ein Erlernen und Nutzen im Alltag vor einer Krise und
vorhandenen sozialen Strukturen mit zu beriicksichtigen.

Zeiten ohne Krise mitdenken

Eine zentrale Erkenntnis aus der historischen Betrachtung von Krisen ist, dass Menschen sich
umfassend selbst organisieren und sich gegenseitig helfen oder sich auch freiwillig vernetzen,
um Hilfe zu leisten. Hierbei ist Kommunikation essenziell. Auch wenn sich in einer besonderen
Krisensituation unbekannte Menschen véllig neu vernetzen, sollten Sie idealerweise trotzdem
,dieselbe Sprache” sprechen, d.h. zum Beispiel Zugang zu den gleichen Kommunikationstools
haben oder besser noch im Umgang gelibt sein. Bei ersterem ist durch die immer neuen
Einschrankungen bei dem Kurznachrichtendienst X (vormals Twitter) ein zentrales Instrument
der Krisenkommunikation und Freiwilligenarbeit in Krisen unbrauchbar geworden, z.B. weil
die Feuerwehr aufgrund eines Nachrichtenlimits keine Nachrichten mehr versenden kann?.

Konkret heiRt das flir unseren Ansatz, dass Bilrger:innen eine App die in der Krise hilft, bereits
vor der Krise heruntergeladen und ausprobiert haben sollten. Es nitzt nichts, wenn die
wichtige Krisenapp im App-Store verfligbar ist, man diese aber aufgrund des Ausfalls des
Intenrets nicht mehr herunterladen kann. Wir sind in unseren Untersuchungen aber noch
einen Schritt weiter gegangen und stehen einer reinen Krisenfunktion skeptisch gegenuber.
Vielmehr denken wir, dass im Falle einer funktionierenden Infrastruktur, eine
Kommunikationsapp hybrid, also zentral und dezentral kommunizieren soll. Dies erméglicht
auch, bereits vor einer Krise einen Nutzen im Alltag zu haben, z.B. durch die Unterstltzung
von Nachbarschaftlicher selbstorganisation, denn ein Hoffest zu organisieren oder sich eine
Bohrmaschine zu leihen ist von der Organisationsstruktur nicht wesentlich unterschiedlich
zum gemeinsamen Sandsackefiillen oder sich gegenseitig mit einem Stromgenerator
auszuhelfen.

Wir stellen immer wieder fest, dass Birger:innen in Krisen besonders kreativ sind und
vorhandene soziale Medien und Messenger-Apps nutzen und diese z.B. mit Hashtags zu
strukturieren [Starbird et al. 2011]. Daher ist ein eher offener Ansatz und die Mdoglichkeit eine
Anwendung bereits im Alltag zu nutzen die beste Krisenvorbereitung, wenn die App in einer
Krise weiter funktioniert. Hierbei ware unser Wunsch, dass sich Blirger:innen nicht mit einer
neuen speziellen Krisenbezogenen App beschaftigen missen, sondern dass weiter daran
geforscht wird wie Kommunikation hybrid, also wahlweise dezentral und zentral erfolgen
kann, damit bereits jetzt im Alltag genutzte Messenger resilienter werden.

2https://www.rnd.de/medien/twitter-zugriffslimit-feuerwehr-hamburg-wird-waehrend-bombenentschaerfung-
eingeschraenkt-CAA6NRUEHZA4DDP7DSCHNUL2FM.html
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Zusammenfassung

Die vorgestellte Technoligie von DTN hat groRes Potential fiir die Kommunikationsfahigkeit in
Krisen. Da in Krisen immer wieder das Internet ausfallt, ermdglicht DTN es weiterhin mit
Menschen in der ndheren Umgebung zu kommunizieren. Hierbei funktioniert die Technolige
ohne zentrale Instanz und kommuniziert von Gerat zu Gerat. Damit moderne Technik die
Resilienz starken kann, muss aber nicht nur die Technik selbst resilient sein, z.B. durch
dezentrale Kommunikation, sondern sie muss fir die Biirger:innen zuganglich, verstandlich
und bedienbar sein, damit die Resilienz in Krisen nachhaltig gestarkt ist. Ein Schllssel ist das
mentale Modell und damit das Verstandnis der Nutzer:innen zur Funktionsweise, was durch
eine gute Gestaltung der Nutzungserfahrung und der Gebrauchstauglichkeit, aber auch eine
Etablierung im Alltag geférdert werden kann. Daflir missen Kommunikationsapps am Ende
beides konnen: Im Falle von Konnektivitdt bequem zentral kommunizieren, aber bei einem
Internetausfall auch alternative Kommunikationstechnologien wie DTN anbieten. Die
Forschung von Technologien sollte sich dabei also nicht nur auf die technischen Aspekte
beschranken, sondern holistisch auch historisches Wissen, Bediirfnisse von Nutzer:innen, eine
Integration im Alltag aullerhalb der Krise im Sinne der Krisenvorbereitung und auch die
Gebrauchtauglichkeit mitdenken.
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