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1. Motivation
1.1 Infrastrukturen und ihre

Da Elektrizitat fur das tagliche Leben unab-
dingbar ist, besteht eine starke Abhangigkeit
der Kunden von der intakten Versorgungsinfra-
struktur und somit auch von den Stromnetz-
betreibern. Stromausfalle, wie beispielswei-
se im Zuge des Minsterlander Schneechaos
(2005) oder des Orkans Kyrill (2007) zeigen,
dass Biirger erst bei Ausfallen die zugrun-
deliegende Infrastruktur wahrnehmen und
oftmals nicht auf Ausfdlle vorbereitet sind.
Sie zeigen auch, welche wichtige Rolle die

Kooperation zwischen Stromnetzbetreibern,

Sicherheit

Behorden und Organisationen mit Sicher-
heitsaufgaben (BOS), wie Polizei, Feuerwehr
und Hilfsorganisationen sowie den Birgern
und der Offentlichkeit in der Bewaltigungs-
und Wiederherstellungsarbeit spielt. Die Kol-
laboration o6ffentlicher und privater Akteure
kann zu einer Verbesserung der Fahigkeit, mit

Stérungen umzugehen (Resilienz), beitragen.

Hierbei stehen die Beteiligten einer Vielzahl

von unterschiedlichen Herausforderungen

gegentiber:

Organisationsiibergreifende Vernetzung in einer sicheren Umgebung

Unterstiitzung und Nachvollziehbarkeit informeller Kommunikation

Umgang mit terminologischen Unterschieden

Auffinden von Experten und aktueller Kontaktinformationen

Organisationsiibergreifender Austausch von Informationen, z.B. Dokumenten oder Bildern

Aggregation und Darstellung externer Informationen

Erstellen und Austauschen gemeinsamer Lagebilder

Beteiligen von Betroffenen, der Presse und von Biirgern



1.2 Prognosen fiir die Zukunft

Anstieg von
Naturkatastrophen

Es ist davon auszugehen, dass der in jlingster
Zeit weltweit zu verzeichnende klimabeding-
te Anstieg von Naturkatastrophen sich durch
den fortschreitenden klimatischen Wandel
auch weiterhin zuspitzen wird.

Zudem werden — so eine weitere Progno-
se — durch die sich maximierende Bevédlke-
rungsdichte in vielen Teilen der Erde die von
Wetterkatastrophen betroffenen Opferzahlen

insgesamt tendenziell ansteigen.

Moglichkeiten der Neuen
Medien

Gesellschaftlich zeichnet sich ebenfalls eine
klare Tendenz ab: Die Maoglichkeiten der
Neuen Medien sorgen fiir eine immer groBer
werdende Transparenz und ermdglichen zu-
dem neue Wege der Vernetzung und gegen-
seitiger Hilfestellung. Sie bergen, gekoppelt
an einen Informationsuberfluss, aber auch
Herausforderungen: Die Selektion relevanter
Informationen, die Priifung der Verlasslichkeit
divergenter Informationsquellen sowie die Ge-
fahr von ungesteuerten Informationen, die zu
unberechenbaren Massenbewegungen fiihren

kénnen, sind nur einige Beispiele.

Gefahr von
Terroraktivitaten

Gleichzeitig besteht die humanitare Gefahr
von Terroraktivitaten. Eine Absicherung ge-
gen Naturgewalten und menschliche Angriffe,
etwa durch MaBnahmen wie wasserbauliche
Schutzanlagen, zur Flughafensicherheit ein-
gesetzte Korperscanner oder Sensor-basierte
Frihwarnsysteme bei Extremwetterlagen,
kann potentielle Risiken nur bis zu einem ge-

wissen Grad mindern oder abwehren.

Integration von Einsatzhelfern
aus der Bevolkerung

Die Integration von Einsatzhelfern aus der
Bevolkerung im Kontext derartiger Verbund-
katastrophen wird kiinftig durch dezidierte
Konzepte voranzutreiben sein, welche die Biin-
delung von Kraften, die Qualitatssicherung
der Hilfen und die Steuerung von Akteuren

berlicksichtigen.



2.Das Sicherheitsarena-Konzept

Eine Sicherheitsarena institutionalisiert den
Austausch und die Zusammenarbeit zwischen
den wichtigsten Akteursgruppen, die an der
Wiederherstellungs- und Bewaltigungsarbeit
bei GroBschadenslagen beteiligt sind. Hier-

zu zahlen Infrastrukturbetreiber (z.B. Ener-

gieversorger, OPNV), der 6ffentliche Bereich
auf administrativer Ebene (6fftl. Verwaltung),
der offentliche Bereich auf operativer Ebene
(z.B. Feuerwehr, Polizei, Rettungskrafte), so-

wie betroffene Biirger und Presse.

Das Ziel einer solchen Institutionalisierung ist es, gemeinsame Arbeits-, Kommunikations- und
Kooperationsstrukturen auf interorganisationaler Ebene zu erarbeiten und somit eine Grund-
lage fiir gemeinsames Planen, Handeln und Lernen zu etablieren:

Sicherheitsarena
Entwicklung und Etablierung
von Werkzeugen, Konzepten
und Prozessen

Informelle Kommunikation

Gemeinsame Lagebilder

Aushandlung von Informationsaustausch

Interorganisationales Ressourcenmanagement




Ein wesentlicher Faktor fiir den Erfolg einer Sicherheitsarena ist der wechselseitige Einblick
in die jeweils anderen organisatorischen Strukturen, Leitbilder, Kompetenzen und Strategien.
Um dies zu unterstlitzen, miissen daher verschiedene Werkzeuge und Konzepte bereitgestellt

werden:

1. Neben etablierten formellen Kommunikationsstrukturen soll durch eine breite Ver-
netzung der Akteure aller Organisationen untereinander auch informelle Kommuni-
kation unterstiitzt werden, die ein besseres Verstandnis von anderen Organisationen

und deren Strukturen ermoglicht.

2. Zur schnellen Abstimmung von Handlungen ist ein gemeinsames Lageverstandnis
erforderlich. Dies erfordert die Aushandlung von zu verwendenden Notationen und
Terminologien, sowie geeignete Werkzeuge zum Erstellen und Teilen gemeinsamer

Lagehilder.

3. Die Weitergabe von Informationen an andere Organisationen ist haufig durch
Sicherheitsregeln oder fehlendes Wissen iiber Informationshedarfe und -angebote
limitiert. Eine gemeinsame Aushandlung des Informationsaustauschs zwischen
den Organisationen soll helfen, im Bedarfsfall vorhandene Informationen schneller

und lageangemessen zugreifbar zu machen.
4. Zudem soll ein gemeinsames Verstandnis iiber interorganisational vorhandene

Ressourcen und Expertise eine effizientere und bedarfsgerechtere Zuordnung

ermdglichen.



3. Etablierung einer Sicherheitsarena

In dem nun folgenden Abschnitt werden zu Beginn die softwaretechnischen Werkzeuge, die

die Teilnehmer der Sicherheitsarena unterstiitzen sollen, vorgestellt. Darauf folgen konkrete

Anwendungsfalle und deren Umsetzung in der Sicherheitsarena.

3.1 Softwaretechnische Werkzeuge der Sicherheitsarena

Die Werkzeuge der Sicherheitsarena basieren
auf einer flexiblen, schnittstellenunabhangigen
Webinfrastruktur, welche parallel zu den be-
stehenden Hard- und Softwaresystemen (wie
z.B. Leitstellensystemen) existiert und durch
geeignete Schnittstellen die Anbindung der
jeweiligen IT-Systeme miteinander verbindet.
Im Herzen dieser Infrastruktur befindet sich

die SiRena, ein interorganisationales soziales

Intranet. Innerhalb der SiRena befindet sich
eine interaktive Karte zur interorganisationa-
len Lageeinschatzung. Auf Informationen zur
Lageeinschatzung kann Uber einen interor-
ganisationalen Informationspool zugegriffen
werden, welcher Informationen aus unter-
schiedlichen Quellen (z.B. Leitstellensyste-
men) sammelt und bereitstellt. Im Folgenden

werden diese Werkzeuge naher vorgestellt.

Interorganisationales soziales Intranet (SiRena)

Interorganisationaler

|_ Informationspool |

Interorganisationale
Lagekarte




Interorganisationales soziales Intranet (SiRena)

Ziel: Interorganisationale Einblicke in die Arbeitsweisen und Kennenlernen anderer

heteiligter BOS.

Die Basis der SiRena bildet ein webbasiertes
BOS-internes, soziales Intranet. Zentrale Pro-
filseiten erleichtern Kontaktanbahnung und
Adressebuchpflege.

Es konnen gemeinsame Arbeitsgruppen
angelegt werden. Dabei stehen Werkzeuge zur
direkten Kommunkation, zur gemeinsamen
Terminfindung und Dokumentenbearbeitung
und -austausch zur Verfiigung. Daneben steht
ein Feedback- und Diskurssystem zur gemein-
samen Weiterentwicklung der Sicherheitsarena
zur Verfligung. Die SiRena wird dabei auf
einem der BOS-eigenen Server betrieben, um
Aspekte des Datenschutzes und der Sicherheit

zu gewahrleisten.

Interorganisationale Lagekarte

Beispiel: Beispiele fiir die Anwendung der
SiRena im Krisenmanagement werden im
kommenden Abschnitt dargesellt.

Ziel: Unterstiitzung der Aggregation und Teilung lagespezifischer Informationen zur

Schaffung eines gemeinsamen Lageverstandnisses.

Die interorganisationale Lagekarte ermdg-
licht die einfache Einbindung und Anzeige
gangiger geographischer Datenformate aus
unterschiedlichen Quellen. Eigene Ortsinfor-
mationen kénnen angelegt und mit Dokumen-
ten, wie Bilder oder PDFs, versehen werden.
Karten kénnen organisationsiibergreifend ge-
teilt werden. Durch zusatzliche mobile Apps
lasst sich die Lagekarte ad hoc mit Einsatz-
kraften vor Ort teilen, wodurch schnell ein
geschaffen

gemeinsames Lageverstandnis

werden kann.

Beispiel: In die Lagekarte konnen auf ein-

fache und schnelle Weise geographische In-
formationen, beispielsweise des GeoServers
NRW, eingebunden werden.



Interorganisationaler Informations-Pool

Ziel: Zentrale Bereitstellung und Strukturierung von unterschiedlichen

aus unterschiedlichen Quellen.

Jede Organisation halt handlungsrelevante
Informationen vor, die Uber den Informations-
pool organisationsiibergreifend zur Verfligung
gestellt werden kénnen. Der Informationspool
ermdglicht es, unterschiedliche Informations-
arten zentral bereitzustellen. Dies kdnnen
Dokumente, Webseiten oder aber auch (Geo-)
Dienste sein, die mittels Metadaten im Infor-
mationspool referenziert werden. Durch dieses
zentrale Verzeichnis wird speziell die interor-
ganisationale Informationssuche entscheidend
erleichtert und kann durch jede Organisation
weiter erganzt werden.

entwickelter 1SO-Standard

erlaubt das Einspeisen von Leitstellensyste-

Ein speziell

men in den Informationspool. Eine zusatzliche
technische Verkniipfung von Informationspool
und Lagekarte ermdglicht, es Daten aus dem
Pool georeferenziert auf der Lagekarte ein-

zubinden.

Informationen

wovzn
s
B0zn

Beispiel: Beispielsweise werden {iber den
Informationspool Stromverfiigharkeitsdaten
der RWE nahezu live in die interorganisa-
tionale Lagekarte eingespeist und laufend
seitens der RWE aktualisiert.



3.2 Organisation und Prozesse

Ubungsunterstiitzung

Die Sicherheitsarena eignet sich zur interorganisationalen Vor- und Nachbereitung von Ubun-

gen. Die Umgebung erlaubt es, Best-Practice-Muster, also besonders gelungene Ubungsablaufe,

zu fixieren und sowohl den Beteiligten als auch einem weiteren Kreis interessierter Fachkrafte

zuganglich zu machen.

In der SiRena

Konkret lauft eine solche Ubungsauswer-
tung wie folgt ab: Anhand von aussagekraf-
tigen Videosequenzen oder verschlagworteten
Fotos der Ubung (verhedderte Schlauche,
Positionierung der Einsatzfahrzeuge etc.)

regt ein festgelegter Moderator innerhalb
einer geschlossenen Gruppe, in welche alle
Ubungsteilnehmer eingeladen wurden, durch
Kommentare und Fragen die Diskussion an.
Es werden innerhalb einer festgelegten
Frist (z.B.

Handlungen als auch fehlerhafte Vorgehen

eine Woche) sowohl gelungene
erortert; jeder Ubungsteilnehmer kann so an
einem beliebigen Ort und zu einer selbst ge-
wéhlten Zeit sich so lange mit der Ubungs-
nachbereitung befassen, wie es fiir ihn
personlich sinnvoll ist. AbschlieBend werden
die wesentlichen Erkenntnisse gesammelt
und in der Sicherheitsarena einem grof3eren
Kreis zuganglich gemacht. Die verschlagwor-
tete Sammlung eignet sich zur Suche nach
wodurch

besonderen  Ubungsstichworten,

Folgelibungen besser geplant werden konnen.

Hierdurch fordert die Sicherheitsarena die in-
dividuelle Auseinandersetzung mit dem Erleb-
ten ebenso wie eine Reflexion im Kontext der
Ubungsgruppe. Die Ergebnisauswertung wird
so quasi gedffnet, findet aber dennoch im ge-

schiitzten Raum statt.



Wissensvermittlung

Am Beispiel der landesweiten Einfiihrung des Digitalfunks lasst sich zeigen, wie die Sicher-

heitsarena fur die Verbreitung neuen Wissens und dessen gemeinschaftliche Umwandlung in

effizientes Handeln zielfiihrend und im interorganisationalen Kontext eingesetzt werden kann.

In der SiRena

Die verschiedenen an der Digitalfunkein-
fiihrung beteiligten Nutzerkreise haben sich
Uber eine geschltzte Gruppe in der SiRena
interorganisational  vernetzt, = Dokumente,
Richtlinien und Formulare ausgetauscht und
Abstimmungsprozesse zu Themen wie Riick-
bestatigung von Funkléchern, Identifikation
von technischen Problemen, interorganisatio-
nale Konzertierung von Stormeldungen, etc.
koordiniert. Die Sicherheitsarena macht es

mdglich, auf kurzem, transparentem Wege

Selbstorganisation

Wissen zu teilen, Verstandnisfragen zu klaren
und gemeinschaftlich Lésungen fir Problem-
lagen zu finden. Es kénnen grundséatzliche
Fragen durch die Gruppenteilnehmer gestellt
und durch Moderatoren beantwortet werden.
Uberdies kénnen zu einem spateren Zeitpunkt
nutzungsdienliche Videos oder Leitfaden ei-
nem gréBeren Adressatenkreis zuganglich ge-
macht oder Kontaktdaten zum Hersteller fiir

Support-Anfragen bereitgestellt werden.

Die Sicherheitsarena wird von einzelnen Organisationen zur Koordinierung ihrer Lehrgange

und Ubungseinheiten genutzt. Sowohl intra- als auch interorganisational stellt die Nutzung der

Gruppenfunktion eine groBe Kommunikationserleichterung dar.

In der SiRena

Die Teilnehmenden von Lehrgédngen werden
von einem Koordinator in eine Gruppe eingela-
den und Uber die SiRena im ersten Schritt mit
grundlegenden Informationen (ber Anmel-
deverfahren und Teilnahmevoraussetzungen
versorgt. Dies erleichtert nicht nur dem Ko-
ordinator die Arbeit, sondern sorgt zudem fiir
Transparenz und Orientierungshilfen fur die

Teilnehmenden. Innerhalb der Gruppe kdnnen

sich Lerngemeinschaften bilden, Lehrgangs-
dokumente kénnen zeitnah allen bereitgestellt
und zudem gemeinschaftlich bearbeitet wer-
den. Insgesamt werden entsprechend nach-
haltig das Ausbildungsangebot selbst und die

Qualitat der Lehrgdnge positiv beeinflusst.



Integration der Presse

Uber die Sicherheitsarena kénnen Pressevertreter konstruktiv mit in das Krisenmanagement

eingebunden werden.

In der SiRena

Der Pressesprecher des Kreises informiert aus-
gewdhlte Pressesprecher innerhalb der Sicher-
heitsarena durch die Gruppe , Presse- und
Offentlichkeitsarbeit™ - durch den direkten
Kontakt zu den BOS kann ein erster Entwurf
einer Pressemeldung innerhalb der Gruppe
verdffentlicht werden. Die Planung der Be-
richterstattung der einzelnen Medienvertreter
beginnt. BOS und Massenmedien kooperie-
ren miteinander und vernetzen sich innerhalb

der Sicherheitsarena - die Berichterstattung

Einsatzhelfer-Integration

erfolgt adaquat und angemessen, ohne die
Informationshoheit zu verletzen - gleichzeitig
sind die Medien in den Krisenmanagement-

prozess integriert.

Uber die Sicherheitsarena kdénnen Einsatzhelfer aus der Bevdlkerung in die Krisenbewalti-

gungsarbeit integriert werden.

In der SiRena

Menschen mit besonderen Kompetenzen oder
Fahigkeiten, wie etwa Fremdsprachenkennt-
nissen oder Chemie-Fachwissen, kdnnen ihre
Kontaktdaten hinterlegen und so kurzfristig
als Ansprechpartner in zeitkritischen Einsatz-
lagen fungieren. Auch maglich ist die Einbin-
dung von Informationen von Unternehmern zu
Dingen wie verfligharen Transportkapazita-

ten, besonderen Baumaschinen, Notunterkiinf-

ten, Spezialwerkzeugen oder verschiedenen
Hilfsglitern — oder einfach hilfsbereite Ein-
satzhelfer aus der Bevodlkerung, die etwa bei
Hochwasserkatastrophen tatkraftig anpacken.
Die Koordinierung freiwilliger Einsatzkraf-
te wird durch die Sicherheitsarena maglich
gemacht. In Einsatzlagen kénnen Helfer den
Einsatzkraften zudem Informationen, Fotos

etc. zur Verfligung stellen.



3.3 Kontinuierliche Weiterentwicklung

Rahmenbedingungen im Krisenmanagement
andern sich stetig. Akteure von BOS sehen
sich neuen rechtlichen Vorausetzungen und
immer veranderten Schadenlagen konfron-
tiert. So ist eine kontinuierliche Anpassung
der Sicherheitsarena an die veranderten Rah-

mendbedingungen notwendig.

Gemeinsame Ausarbeitung der neuen
Funktionsideen oder -erweiterungen
und Definition der Zielgruppe. Durch-
fihrung von Workshops und Nutzung
des online Diskurssystems mit Vertre-

tern der BOS in der SiRena.

7~

k Innovaton)

e

verstehen

S —
Verstehen und Beschreiben der Nutzer
und deren Arbeitskontexte. Durchfiih-
rung von Workshops, Interviews und
teilnehmende Beobachtungen mit und

bei relevanten Zielgruppenvertretern.

Entwurf

oder Verfeinerung

Wir zeigen im Folgenden ein Vorgehen fiir die
kontinuierliche Anpassung der Sicherheits-
arena an neue Veranderungen, aufbauend auf
DIN IS0 9241 210 und unter Einbeziehung

aller relevanter Akteure:

Entwicklung der Anwendung oder
Erweiterung. RegelmaBige Evalua-
tionen der Anwendung mit Zielgrup-
penvertretern. Nutzung des Feedback-
werkzeugs in der SiRena zur Erfas-
sung von neuen Ideen und Problemen
wéhrend der Nutzung.

tntwmklunc_j

e

~

Nutzer-

zentrierte
Entwicklung

Interaktlon
definieren

fGestaIt

Benutzer-
s

chnittstelle

Gestaltung der Benutzerschnittstellen
auf Basis von ersten Entwiirfen, die
regelmaBig  mit Vertretern  der
spateren Nutzer getestet und evaluiert
werden.

j

von

Anwendungsfallen und Nutzerinterak-
tion der spateren Anwendung oder
Anwendungserweiterung.



4. Ausblick

In Krisenfallen ist eine reibungslose inter-
organisationale Zusammenarbeit von ent-
scheidender Bedeutung, um ohne Zeitverluste
zielfihrend agieren zu kénnen.

Komplexe Schadenslagen konnen durch
den Einsatz Neuer Medien an verschiedenen
Stellen weitaus effektiver bewaltigt werden.
Hier gilt es auf Basis der bisherigen For-
schungsergebnisse und des darauf basieren-
den Sicherheitsarena-Systems auch weiterhin
innovative Konzepte und praxisdienliche Me-
thoden zu entwickeln, die die Qualitat der
Zusammenarbeit optimieren und den invol-
vierten Akteuren sowohl wéahrend als auch
vor und nach der Krise als Hilfsinstrumente
zur Verfligung stehen. Die Einbeziehung von
betroffenen Biirgerinnen und Birgern als Hel-
fer und Informanten birgt groBe Potentiale,
welche durch entsprechende Vernetzungsakti-
vitaten genutzt werden sollten. Auch hier sind
konkrete Konzepte auszubauen.

Die wachsende Intensitat, mit der Infra-
strukturen (und hier nicht zuletzt auch die
Informations- und Kommunikationstechnik,
insbesondere die Vernetzung und mobile Ver-
fligbarkeit von Daten und Kontakten) ein kri-
tisches Netz moderner Gesellschaften bilden,
birgt ein Gefahrenpotenzial, dessen Bewalti-
gung neue Allianzen im Krisenmanagement

notwendig macht.

Unter dem Begriff ,,Kollaborative Resilienz"
wird in den USA eine Ausweitung von Private-
Public-Partnerschaften in der Krisenpraven-
tion und -bewdltigung diskutiert, die zum
Ziel hat, durch eine effizientere Koordina-
tion ein dezentraleres Krisenmanagement zu
ermdglichen. Auch hier kénnen die Konzepte
der Sicherheitsarena eingesetzt und erwei-
tert werden. So sind lokale Kooperationsver-
binde rund um Industrieanlagen, oder zur
verbesserten Organisation von Stadtteil- und
Nachbarschaftshilfe denkbar. Die Rettung des
Ehrenamtes ist eine weitere Herausforderung,
die starker angegangen werden muss. Der
wachsende Mobilitatsdruck und der demogra-
fische Wandel haben bereits zu einer Schwa-
chung des ehrenamtlichen Engagements auch
fir Krisenvorsorge und -bewaltigung gefiihrt.
Die Sicherheitsarena bietet hier bereits eine
neue Moglichkeit, Interessenten in die Arbei-
ten mit BOS einzubeziehen, dennoch miissen
das Konzept und die Unterstiitzung noch wei-

ter ausgebaut werden.
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