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Mit zunehmender Verflechtung von IT-Systemen und seit der Erklarung des Cyberspace als
militarischer Domane wird Dual-Use von Informationstechnologie (IT) — die Nutzung von IT
in Konflikten durch staatliche und nichtstaatliche Konfliktparteien — aktueller denn je. Dies
kann durch die Vernetzung vieler kritischer Infrastrukturen zu unkontrollierbaren Folgen fiir
die Zivilbevolkerung fihren. Wie kdnnen wir den Missbrauch problematischer IT verhindern
und die Verwendung kontrollieren? Wie kdnnen Missbrauchspotentiale in der Entwicklung
von Software bereits im Designprozess verringert werden? Dieser Vortrag wird Dual-Use-
Fragen systematisch einordnen, konkrete Herausforderungen fir die Entwicklung von IT
benennen und Ansatze zur Bewertung von Dual-Use-Potentialen einfiihren.

A SPIKE IN MAJOR CYBER-ATTACKS

WannaCry, Election Hacks, NotPetya...

. . Quelle: OSCE, 2018: Infographic:
Different attacks, but with one common theme - all of Cyber/ICT Security. Global Trends

https://www.osce.org/secretariat/39
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them are suspected to have had state backing.
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* Source: Council on Foreign Relations
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