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တတ်ကြွလှုပ်ရှားသူများအတွက် ဒစ်ဂျစ်တယ်လုံခြုံရေးရုပ်ပြစာအုပ်

မေမေသားတို့အနီးနားမှာ ဆန္ဒြပမယ်လြို့ကားတယ်။ 

ဘေးကင်းအောငင်နြကေနာ်! <3အရေးပေါ် လက်လွတ်မခံနဲ့။ 



 

 

ဤရုပ်ပပစာအုပ်သည် အာဏာရှငအ်ုပ်ခ ျုပ်သသာန ငုင်မံ ာျား၊ ဒမီ ုကသေစီစနစ်မှ သနာက်ပပနဆ်ုတ်သနသသာ န ငုင်မံ ာျားရှ  

တတ်ကကလှုပ်ရှာျားသူသပေါငျ်ား ၉၀ သက ာ်နငှ  ်သတ ွေ့ဆံုသများပမနျ်ားမှုမ ာျားမှ စုစည်ျားထာျားသသာ အခ က်အလက်မ ာျားအသပေါ် 

အသပခခံထာျားသည်။ ထ တုတ်ကကလှုပ်ရှာျားသူမ ာျားက ၎ငျ်ားတ ု  ၏ အသတ ွေ့အကကံျုမ ာျားက ု မျှသေသပျားပခငျ်ား၊ မ မ တ ု  ကကံျုသတ ွေ့ ခ  သသာ 

နည်ျားပညာအကူညီယူကာ အကကမ်ျားဖက်မှုက ု အလငျ်ားပပသပျားပခငျ်ား၊ 

မ မ တ ု  ၏ပုဂ္ဂလ ကလ တ်လပ်ခ င န်ငှ လ်ံုပခံျုသေျားက ုကာက ယ်ေန ်အသံုျားပပျုခ  သသာဗ ျူဟာမ ာျားက ု သဆ ျားသန ျားသပျားမှုတ ု  အတ က် 

အထျူားသက ျားဇူျားတငရ်ှ ပေါသည်။ 

ယခုရုပ်ပပတ င ်အသထ သထ အကကံပပျုခ က်မ ာျား ခ ပပသပျားထာျားပေါသသာ်လည်ျား တတ်ကကလှုပ်ရှာျားသူမ ာျား သည်သာ 

၎ငျ်ားတ ု  ၏အသပခအသနမ ာျားက ု အသကာငျ်ားဆံုျားနာျားလည်သူမ ာျား ပဖစ်သကကာငျ်ား အသလျားသပျား သဖာ်ပပလ ုပေါသည်။ 

အသပခသနေပ်တ ုငျ်ားတ င ်သျီားပခာျားထျူားပခာျားမှုရှ သနပပီျား၊ VPN က  သ ု   တနဆ်ာပလာမ ာျား အသပေါ် 

ကန  သ်တ်ထာျားခ က်ထာျားရှ မှုက  သ ု  သသာ ဥပသဒမ ာျား ကက ျုတငသ်တ သပျားမှုမရှ ဘ  သပပာငျ်ားလ န ငုသ်ည်။ 

သတငျ်ားအခ က်အလက်မ ာျားသ ရှ ထာျားပခငျ်ား၊ က ုယ်ပ ုငအ်နတောယ်စ စစ်သံုျားသပ်မှုမ ာျား သဆာငေ် က်ပခငျ်ား၊ 

သဒသအသပခအသနအလ ုက်လံုပခံျုသေျားအသလ အက င မ် ာျားက ု က င သ်ံုျားပခငျ်ားတ ု  သည် ထ သောက်သသာ 

က ုယ်တ ယ်သပဖရှငျ်ားသေျားယနတယာျားလမ်ျားမ ာျား ဖ ံွေ့ ပဖ ျုျားတ ုျားတက်လာသစသေျား အတ က် အသထာက်အကူပဖစ်န ငုပ်ေါသည်။ 

ထ ု  အပပင ်ဒစ်ဂ္ စ်တယ်ကဏ္ဍနငှ  ်ရုပ်ပ ုငျ်ားဆ ုငေ်ာကဏ္ဍတ ု  သည် အပပနအ်လှနခ်  တ်ဆက်သနသည်က ု 

သ နာျားလည်သနပခငျ်ားပဖင  ်လံုပခံျုသေျားက စစေပ်က ု အက ယ်တေံ  ရှုပမငတ်တ်ေန ်အသေျားကကီျားသည်။ 

အ နလ် ုငျ်ားလံုပခံျုသေျားသဆာငေ် က်ခ က်မ ာျားသည် သဘျားကငျ်ားလံုပခံျုစ ာ သနထ ငုသ်ေျား၏ အစ တ်အပ ုငျ်ားတစ်ခုသာပဖစ်သပသည်။ 

Access Now, Front Line Defenders က  သ ု  သသာ အဖ  ွေ့အစည်ျားမ ာျားက အနတောယ်မ ာျားစ စစ်သံုျားသပ်သေျားနငှ  ်

ဒစ်ဂ္ စ်တယ်ပ ုငျ်ားဆ ုငေ်ာ လံုပခံျုသေျားအတ က် အဖ ုျားတနလ်ှသသာ အေငျ်ားပမစ်မ ာျားက ု သပျားထာျားပေါသည်။ 

ကျွန်ပ်ုတ ု  အသနပဖင  ်ဖ နှ ပ်ခ ျုပ်ခ ယ်မှုကငျ်ားသသာ အနာဂ္တ်သ ု   သရှျားရှုေငျ်ား၊ တောျားမျှတပပီျား သာတူ ညီမျှသသာ ကမဘာသ ု   

သောက်ရှ သေျားအတ က် မနာျားတမ်ျား လုပ်သဆာငသ်နသူမ ာျားထမှံ အာျားယူ ရှငသ်နက်ကပေါစ ု  ။ 

 

လက်မှတ်သေျားထျူားသူ - သလာေဂ္နျ်ားထေမ်၊ ဒါမ်စတက် နည််းပညာတကကသ ိုလ် 

လက်သထာက်အယ်ဒတီာ - ဂ ျူလီယန ်လလာရင စ််၊ တီ်းဆ ိုက်ဒ ်တကကသ ိုလ် 

ဤစာအုပ်သည် Creative Commons Attribution-Non commercial-4.0 International License (CC BY-NC 4.0) ပဖင  ်

လ ုငစ်ငခ် ထာျားပေါသည်။. ဤကာတ နျ်ားက ု ဂ္ ာမနဖီက်ဒေယ် ပညာသေျားနငှ  ်သုသတသနေနက်ကီျားဌာန (BMBF) ၏ TraCe – 

သဒသဆ ုငေ်ာ န ငုင်သံေျားအကကမ်ျားဖက်မှု သပပာငျ်ားလ မှုဆ ုငေ်ာ သုသတသနစငတ်ာ (01UG2203E) အစီအစဉ်၏ 

သဘာငအ်တ ငျ်ားမှ ေနပုံ်သင  ပံ ပ ုျားခ  ပပီျား၊ ထ ု  အပပင ်ဟက်ဆနပ်ပည်နယ် အဆင ပ်မင ပ်ညာ၊ သုသတသန၊ သ ပပံနငှ  ်

အနပုညာေနက်ကီျားဌာနက ၎ငျ်ား၏ အမ  ျုျားသာျား အသံုျားခ  ဆ ုက်ဘာလံုပခံျုသေျား သုသတသနစငတ်ာ ATHENE အတ က် 

ပူျားတ  သထာက်ပံ မှု၏ တစ်စ တ်တစ်ပ ုငျ်ားအပဖစ် ေနပုံ်သင  ပံ ပ ုျားခ  ပေါသည်။  

 



ဆန္ဒြပချိန် ကိုယ်ရေးအချက်အလက်များကာကွယ်ြခင်း ဆန္ဒြပချိန် ကိုယ်ရေးအချက်အလက်များကာကွယ်ြခင်း ဆန္ဒြပချိန် ကိုယ်ရေးအချက်အလက်များကာကွယ်ြခင်း ဆန္ဒြပချိန် ကိုယ်ရေးအချက်အလက်များကာကွယ်ြခင်း 

အရင်အပတ် 
ဆန္ဒြပပွဲက တော်တော် 

အောင်ြမင်ခဲ့တာနော်
ဒို့အရေးအတွက်

 တိုက်ပွဲဝင်သူတွေကို ငါရိုက်ကူးထားတဲ့ 
ဗီဒီယိုလေး ြကည့်ပါအုံး။ 

ဒီမှတ်တမ်းကောင်းတွေကို 
ဆိုရှယ်မီဒီယာမှာသာ 

ြဖန့်လိုက်ရင် ဘယ်လောက်ပိုြပီး ပါဝင်လာြကမလဲ 
ဆိုတာသာ စဉ်းစားြကည့်တော့။ 

ဟဲ့ နေပါအုံး 
အောင်လင်း၊ အဲ့ဗီဒီယိုကို

အွန်လိုင်းမှာ တင်လို့မရဘူးလေ။ 

ဘာလို့မရ 
ရမှာတုံး။ 

ဘာလို့လဲဆိုတော့ ဒီမှာ သိသာ
ထင်ရှားတဲ့မျက်နှာတွေ 
အများြကီးရှိနေလို့ပေါ့

လူတွေရဲ့မျက်နှာ၊ 
ဆေးမင်ြကောင်ပုံတွေြကောင့် အဲ့တုန်းက 
ငါတို့ကို ကူညီခဲ့သူတွေ အမှုပတ်ကုန်မယ်။ 



ြပီးတော့ နင့်ဗီဒီယိုရဲ့ မက်တာဒေတာကော။ 
ဒါက ရိုက်ကူးတဲ့ ရက်စွဲ၊ အချိန်ကို ြပေးတယ်။ GPS 

ဖွင့်ထားရင် တိကျတဲ့ တည်နေရာပါလာမယ်။ ဒီ
အချက်အလက်တွေအားလုံးကို လွှင့်ပေးချင်တာလား။

နေ့စွဲ

အချိန်

‘​ဒေတာပေါ်က​ဒေတာ’ ဆိုတာ ဒစ်ဂျစ်တယ်ဖိုင်တစ်ခုရဲ့ အချက်လက်တွေကို ချြပေးတဲ့
 ြပင်ပဒေတာတွေြဖစ်ြပီး ယင်းဖိုင်နဲ့အတူသိမ်းဆည်း၊ မျှဝေပါတယ်။ စက်ပစ္စည်းအများစုက ဒီဒေတာတွေ

ကို အော်တိုဖန်တီးပေးပါတယ်။ 

ကိုဒွေး ဘာြဖစ်ခဲ့တယ်ဆိုတာ 
မှတ်မိတယ်မို့လား။ 

ဟိုတလောဆန္ဒြပတဲ့ ဗီဒီယိုမှာ 
သူ့ရုပ်ပုံပါသွားလို့ အဖမ်းခံ 

ခဲ့ရတယ်လေ။ 

သူ့မိဘတွေလဲ 
ြခိမ်းခြောက်စာတွေ အများြကီး 

ရတယ်လို့ြကားမိတယ်။ ဒီလိုအြဖစ်မျိုး ငါ
မိတ်ဆွေတွေဆီ ထပ်ြပီး မဖြစ်စေချင်ဘူး။ 

ဒါမျိုးတွေက 
ရှောင်လို့မရဘူးလေ။ ငါလည်း ြခိမ်းခြောက်စာတွေ၊ 

မကောင်းတဲ့ကွန်မန့်တွေ ရနေတာပဲလေ။ 

ဆိုလိုတာက - 
ဒါတွေကိုငါ ခံနိုင်တယ်။ တို့ရည်မှန်းချက်တွေကို 

မျှဝေြကတဲ့သူတွေ ဘယ်လောက်ရှိတယ်ဆိုတာ ငါသိတယ်။ 
သူတို့အတွက် ရပ်တည်ပေးဖို့ငါ့မှာ တာဝန်ရှိတယ်။ 

သူတို့တွေအန္တရယ်ထဲမကျ
ရောက်စေဖို့လည်း ငါတို့မှာ 

တာဝန်ရှိတယ်လေ။  



သတင်းထူးလိုတယ် 
- ဒီဒေသမှာ တတ်ြကွလှုပ်ရှားမှုဆိုတာ အန္တာရယ်ရှိမှန်းသိတယ်။ 

ဒါဆို ငါတို့ကို ဘာလုပ် စေချင်တာလဲ။
 ပါးစပ်ပိတ်ြပီးြငိမ်နေရမှာလား။ 

ဒါက သူတို့ဖြစ်စေချင်တဲ့ဟာ လို့ 
မထင်ဘူးလား။

ဘယ်သူမှ ဒါမျိုးမေြပာပါဘူး။ ငါေြပာချင်
တာက ဂရုစိုက်ဖို့လိုနေတာကိုပါ။ 

အောင်လင်း၊ အွန်လိုင်းနှောင့်ယှက်မှုက 

နင်ထင်ထားတာထက် ပိုြပီးနင့်ကိုထိခိုက်မှုပေး

နိုင်တယ်လို့ ငါထင်တယ်။ 

နင်ကကော ဘာထူးလို့လဲ။ ကိုဒွေးရဲ့ ကိစ္စြဖစ်ကတည်းက 
လုံြခုံေရးအြကောင်းပြပြပီး ငါတို့အြကံေတွကို 

အြမဲ ကန့်လန့်တိုက်နေတာ။ နင်ဖုန်းြကည့်လိုက်တိုင်း 

နင့်မျက်နှာ အမူအရာကို ငါသတိမထားမိဘူး 
ထင်နေလား။ သူတို့ ြခိမ်းေြခာက်တာက 

အလုပ်ြဖစ်နေတယ်။ နင်က 
ေြကာက်နေြပီပဲ။ 

အွန်လိုင်းကိစ္စတွေက 
လက်တွေ့မှာ ချက်ချင်း 

သက်ရောက်မှု ရှိနေတယ်ဆိုတာ
 နင်ကော ငါကော သိနေတာပဲ။

ငါတို့သူငယ်ချင်းတွေရဲ့ြကိုးစားသမျှကို 
ငါတို့ ဆက်ြပီး အားပေးရမယ်လေ။ 

မေြကည်က မက်တာဒေတာနဲ့ လာရှုပ်နေ
တာ၊ ရတယ်လေ။ ဘယ်လိုဖျက်ရမယ်ဆို

တာ ခုပဲ 
ြပေးမယ်။ 

အမလေး!

ရုပ်ပုံ၊ ဗီဒီယိုတွေရိုက်တဲ့အခါ 
ဘယ်သူဘယ်ဝါဆိုတာ အလွယ်တကူ 

မသိနိုင်အောင် 
ငါပိုြပီးဂရိုစိုက်ရမယ်လေ။



မေြကည်၊ တောင်းပန်ပါတယ်။ ငါ တော်တော်တုံးတာ။ နင်
ကောင်းကောင်းလုပ်ခဲ့တယ်။ ငါ… 

ရပါတယ်ဟာ။ တို့တွေ စိတ်ဖိစီးနေြပီး 
သတိမမူခဲ့မိြကတာလို့ ထင်တယ်။ 

စိတ်အေးအေးထားြကတာပေါ့။ ကော်ဖီဆိုင်ကောင်းတာလေး သိထား
တယ်။ အြပင်ထွက်ြပီး ခဏ အာရုံလွဲြကရအောင်။ ြပီးမှပဲ ဗီဒီယိုထဲက 
မျက်နှာတွေကို ဝါးသွားတာမျိုး၊ မက်တာဒေတာတွေ ဖယ်ပစ်တာမျိုး 

လုပ်ြကမယ်လေ။ 

ကောင်းတယ်လေ။ ငါကင်မရာက 
GPS ကို ခဏချင်းတွင်း ပိတ်ထား

လိုက်လို့ရတယ်။ 

###ကောင်မ ... 

သတိထားနေပါ

စိတ်လျော့။ ခေါင်းအေးအေး
ထား။ ဒါ နောက်ထပ် မက်ဆေ့ချ်

လေးသက်သက်ပဲ။

အင်တာနက်ဆိုတာ ြကိုခန့်မှန်းလို့မရ၊ ဘယ်တော့မှမမေ့တတ်ဘူး။ 
ကိုယ်ဘာတွေ တင်လိုက်တယ်ဆိုတာ သတိထား။

ရုပ်ပိုင်းအြကမ်းဖက်မှု… 
အွန်လိုင်းအြကမ်းဖက်မှု… ဒါတွေက 

မြခားမနားပဲ၊ မဟုတ်ဘူးလား။

အင်တာနက်အပေါ် တစ်ခုခုတင်လိုက်ြပီးတိုင်း ြပန်ဖျက်ပစ်ဖို့ ခက်ခဲတယ်။ 
ဘာြကောင့်ဆို  အဲ့ဒီဖိုင်ကော်ပီကို ဆာဗာတွေမှာ သိမ်းထားြပီးသားြဖစ်လေ့ရှိြ

ပီး တြခားသူတွေက ြပန်ရယူနိုင်၊ ြပန်မျှဝေနိုင်ပါတယ်။ 



ဆန္ဒပြပွဲများအပြီး ရက်
အတန်ကြာတွင်…

ဟိုင်း စံပယ်ရေ၊ ငါခုပဲ 
အိမ်ရောက်တယ်

ဘာရယ်?!ငါဘာပို့စ်မှ 
မတင်ရသေးဘူး။ 

တနေကုန်အွန်လိုင်း
မှာရှိနေတာနော်။ 

ငါဘာပို့စ်မှ မတင်ရသေးဘူး။ တ
နေကုန်အွန်လိုင်းမှာရှိနေတာနော်။ 

ဝင်ခွင့်မရှိ 
 သင့်အမည် သို့မဟုတ် 

စကားဝှက်မှားနေသည်။ 

ဟင်

ခဏြကာြပီးနော်

မေြကည် -- ဆူပူအုံြကွတာက မမိုက်

ပါဘူး။ လူ နည်းနည်းလေးနဲ့  အဖျက်

အဆီးမလုပ်နိုင်ဘူးလေ။ 

သွားြပီ အကောင့်ဟက်ခံရပြီ။  ဒါ.. မဖြစ်နိုင်ဘူး။

ငါလာနေြပီ။ 

ဒါ တကယ်ြဖစ်နေတာပဲ။ မနက်ပိုင်းက နင့်အကောင့် 
မူမမှန်ြဖစ်နေတာ သတိထားမိလို့ နင့်မက်ဆေ့ချ် ရတဲ့သူတွေ ဖွင့်မ

ဖတ်ြကဖို့၊ တြခားအကောင့်တွေပါ 
ထပ်ဆင့်ဟက်ခံရနိုင်ေြကာင်း 

အားလုံးကို သတိပေးထားတယ်။ 

အေး.. င့ါြကောင့် နင်တို့အားလုံး
ပါ ြပဿနာတတ်နိုင်တယ်။ အခု 

ဘာလုပ်ရမလဲ။ 

အရင်ဆုံး စိတ်ြငိမ်ြငိမ်ထား။ 
ဝက်ဘ်ဆိုက်တော်တော်များများမှာ ခုလိုကိစ္စမျိုး 

ကူညီပေးတဲ့ user support ရှိတယ်။ 

နင့်ရဲ့အသေးစိတ်အချက်အလက်၊ 
ဥပမာ အကောင့်ရဲ့ username ၊ အီးမေးလ်၊ အကောင့်ကို နောက်ဆုံး ဝင်ခဲ့

တဲ့ရက်စွဲ စတဲ့ အသေးစိပ်အချက်လက်တွေ သူတို့ကို ပေးပါ။ 

တကယ်တော့ password တစ်ခုတည်းကို 
ငါ့အကောင့်အားလုံးအတွက် သုံးထားတာ။ ခုခေတ်က အ
ကောင့်တစ်ခု ချည်းပဲကို တောင်းဆိုတဲ့အချက်အလက်

တွေ များလွန်းလို့၊ လျှို့ဝှက်စာလုံး၊ နံပါတ်တွေ အားလုံးကို ငါ 
သေချာမမှတ်သားနိုင်ဘူးလေ။ 

အဲ့လိုဆိုရင် … အခုပဲ 
password ေြပာင်းလိုက်ြက

တာပေါ့။ 

မိမိ၏ဒစ်ဂျစ်တယ်လုံခြုံရေးအားကောင်းစေခြင်းမိမိ၏ဒစ်ဂျစ်တယ်လုံခြုံရေးအားကောင်းစေခြင်းမိမိ၏ဒစ်ဂျစ်တယ်လုံခြုံရေးအားကောင်းစေခြင်းမိမိ၏ဒစ်ဂျစ်တယ်လုံခြုံရေးအားကောင်းစေခြင်း



အင်တာနက်ဟာ အံ့အားသင့်စရာ နည်းပညာတစ်ခုဖြစ်ပေမယ့် မိမိရဲ့ ပုဂ္ဂိုလ်ရေးရာ ဒေတာတွေ မသမာသူတွေရဲ့ လက်ထဲ ရောက်မသွားအောင် လုံခြုံဖို့ အရေးကြီတးယ်။ 

password ထားတဲ့အခါ သတိပြုရမယ့် အချို့ အချက်တွေ ရှိတယ်။ ဟက်ခံရတဲ့ ပစ်မှတ်အများစုမှာ password ကို ခန့်မှန်းဖို့ bots ကို အသုံးပြုကြတယ်။ ဒီ bots တွေက 

အော်တိုကွန်ပြူတာပရိုဂရမ်တွေြဖစ်ြပီး တစ်မwိနစ်အတွင်းမှာ password ပေါင်း ရာဂဏန်းကို ခန့်မှန်းနိုင်ြပီး password အမှန်ကို ရနိုင်တယ်။ 

သတင်းကောင်းလေးကတော့ မိမိ password မှာ မတူညီတဲ့ အက္ခရာများလေလေ 
ခန့်မှန်းရတာ ပိုခက်လေပေ့ါ။ ဒါြကောင့် password တစ်ခု လုံြခုံဖို့ဆိုတာ အက္ခရာပမာဏ 

ဘယ်လောက် ရှည်သလဲ ဆိုတာပဲ။ 

အက္ခရာ ၈ လုံး - တစ်ပတ် မလိုဘူး၊ 
တစ်ရက်နဲ့ ရတယ်။ အက္ခရာ ၁၀ လုံး ? နောက် ၆ လ

အတွင်း ဒီpassword ကို 
မြပောင်းမိဖို့မျှော်လင့်ပါတယ်။

အက္ခရာ ၁၅ လုံး - 
ဟက်နိုင်ဖို့အချိန်ခန့်မှန်းေြခက 

ရာစုနှစ်ထိြကာနိုင်တယ်။ 

Bot က လူသားတွေကို ဒစ်ဂျစ်တယ်အလုပ်တွေမှာ ကူညီတယ်၊ 
ရာဇဝတ်မှုတွေကိုလည်း ကူညီတယ်။

တကယ့်ကိုသေချာချင်ရင်တော့ အင်တာနက်မလိုတဲ့ဗားရှင်းတစ်ခုကိုသုံး၊ 
ြပင်ပ အပလီကေးရှင်း တစ်ခုနဲ့ နှစ်ဆင့်ခံလုံြခုံရေး (2FA)ကို သုံးပါ။ 2FA 

ကိုသုံးတာကောင်းပေမယ့်၊ တြခားအပလီကေးရှင်း တွေ သုံးတာ ပိုကောင်းပါတယ်။ 
လက်တလောအနေနဲ့ passward managers တွေက တော်တော်လေး

 လုံြခုံပါတယ်။ သူတို့တွေက စကားဝှက်တွေကို မရေးချဘဲ၊ master password 
ကို သော့အြဖစ် ကုဒ်ြပောင်းပေးလိုက်တယ်။ အဓိကအချက်က manager 

က စကားဝှက်တွေကို မဖတ်ဘဲ တွက်ချက်မှု ပဲ လုပ်ပေးတယ်။ 
	 စကားဝှက်အမှန်ရိုက်ထည့်မှဘဲ 
		  အလုပ်ြဖစ်တာမျိုးပါ။ 

ဘာလို့ချီးကျူးနေလဲ၊ မင်းက ငါ့
စာရင်းထဲမှာရှိတယ်။ 

PASSWORD MANAGER user name … 
password … ဒီဟာကို ငါတွက်ချက်လိုက်

မယ်… 

နင့်ြကိုက်တဲ့ သီချင်းစာသား၊ ကိုးကားစကားလုံး၊ ဒါမှမဟုတ် ကျပန်း
 စကားလုံးနဲ့ဖွဲ့ထားတဲ့ ဝါကျတစ်ခု သုံးလို့ရတယ်။ ဥပမာ ‘I like to eat rice with  beans for lunch’ ကို အတုချုံးနဲ့ ‘ilterwbfl’ ဆိုတာမျိုး။ ဒါမျိုးနဲ့ 
စလုပ်လို့ရတယ်၊ နဲနဲတော့ တိုတာပေါ့။ အထူးအက္ခရာ ဥပမာ [!] မျိုးတွေကို ြဖည့်သုံးပါ။ ကိန်းဂဏန်းတွေ၊ စားလုံးြကီးတွေ၊ ဒါြ့ပင်ကိုယ်ြကိုက်တဲ့ 

ရုပ်ရှင်ဇတ်ကား ထုတ်လွင့်တဲ့ရက်စွဲ ၂၈ ရက်၊ စက်တင်ဘာ ၂၀၂၄ ကို “28SEP2004” ဆိုြပီး သုံးတာမျိုး လုပ်နိုင်တယ်။ 

ဟုတ်ပ့ါ၊ ငါ ဒီလိုမျိုးလေး လုပ်နိုင်မယ်လို့
 ထင်ပါတယ်။ ILTERWBFL!28Sep2004



Password က လွယ်လွယ်ကူကူ မှန်းဆလို့ 
မရတာမျိုး ြဖစ်သင့်တယ်။ 

ဒါပေါ့။ ဒါမျိုးတွေတော့မသုံးသင့်။ 
ဥပမာ - “PASSWORD” or 

“123456”

ဟုတ်တယ်..“football” ဆိုတဲ့ စကားဝှက်မျိုးလဲ အသုံးများတဲ့အထဲပါတယ်။ 
ရိုးရှင်းတဲ့ စကားလုံးတွေ မသုံးဘဲ၊ အက္ခရာစကားလုံး၊ ကိန်းဂဏန်း၊ သင်္ကေတ

တွေ အမျိုးမျိုး သုံးတာ စိတ်ချရတယ်။ ကိုယ့်နာမည်၊ မွေးသက္ကရာဇ် တွေ
ဟာ ခန့်မှန်းရလွယ်ကူတဲ့ စကားဝှက်တွေပါ။ ခန့်မှန်းရလွယ်ကူတဲ့ ကိုယ့်ရဲ့

အချက်အလက် တွေဟာ မိမိကိုယ်ပဲ ြပန်ထိခိုက်စေနိုင်တယ်။  

ဒါြကောင့် password
 ကို တိုတိုလေး ပေးတာ၊ ကိုယ့်ရဲ့အချက်အလက်တွေ သုံးတာမျိုးမလုပ်ပဲ 

မတူတာမျိုးတွေ ပေးရမယ်… အဲ့တာတွေကိုရော ဘယ်လို 
မှတ်ထားရမလဲ။ 

မှတ်စု 
အပလီကေးရှင်းတွေမှာ 
ဖွက်ထားသင့်သလား။ ဒါ
မှမဟုတ် ကပ်စာရွက်ပေါ်
ရေးပြီး စားပွဲအောက်မှာ 
ကပ်ထားရမယ်လား။ 

မလုပ်သင့်ဘူး။ မှတ်စုတွေ၊ ဆော့ဝဲတွေက
 အလွယ်တကူ ဖောက်ဝင် ြကည့်ရှုခံရ နိုင်တယ်။ လုံြခုံတဲ့ 
password manager အပလီကေးရှင်း သုံးတာက စာရွက်
ပေါ် ရေးချတာ၊ ဖုန်းမှတ်စုထဲ ရေးတာ မျိုးထက် ပိုစိတ်ချ
ရတယ်။ တချို့ manager အပလီကေးရှင်း တွေက ကိုယ့်

အတွက် လုံြခုံတဲ့ စကားဝှက်တွေ 
ဖန်တီးပေးြပီး ထိန်းသိမ်းပေးနိုင်တယ်။ 

ဒါက တော်တော် 
အသုံးဝင်ပါတယ်။ 

ဒါပေမဲ့… 
ကိုယ့် password 

အားလုံးကို တစ်နေရာတည်း 
သိမ်းထားသလိုဖြစ်မနေဘူးလား။ 
ဟက်ကာတွေကရော ဘယ်မှာ 

ရှာရမလဲဆိုတာ သိမနေဘူးလား။ 
ငါ့ဖုန်း အခိုးခံရတာ၊ password 
manager ဟက်ခံရတာမျိုးဆိုရင်

ကော။ 

နင့်ရဲ့ password manager ထဲက စကားဝှက်တွေကို ရယူဖို့ဆိုရင် အရင်ဆုံး 
ကိုယ့်ရဲ့master password ကို အတင်းဖောက်ဝင်ရပါအုံးမယ်… 

… ြပီးတော့ ရှည်လျားြပီးရှုပ်ထွေးတဲ့ 
စကားဝှက်မျိုးဆိုရင် bots တွေ အတင်း 
ဖောက်ဝင်ရဖို့ ရာစုနှစ်ြကာတဲ့ထိြကာနိုင်

တယ်။

အရမ်းကောင်းတာပေါ့။

ဒါဆို ငါက အရမ်းလုံြခုံတဲ့ master password 
တစ်ခုဖန်တီးဖို့ လိုတာပေါ့။ 

ဒါပေမဲ့ မှတ်ထားဖို့က 
ကိုယ့်စကားဝှက်က ဘယ်လောက် 

လုံခြုံနေပါစေ ဒေတာတွေ အခိုးခံရရင်တော့ မကာကွယ်
ပေးနိုင်ပါဘူး။ 

“hacking” လို့ လူသိများတဲ့ ရာဇဝတ်မှုအများစုက လူတွေရဲ့ 
အမှားအပေါ် အခွင့်အရေးယူြပီး ကျူးလွန်တာမျိုးြဖစ်တယ်။ 

မကောင်းတဲ့လူတွေက နင့်ရဲ့ 
အချက်အလက်တွေကို 

သူတို့ဆီ မတော်တဆပေးမိအောင် ြကိုးစားြကလိမ့်မယ်။ 



ကိုယ်ယုံြကည်တဲ့ လူတွေ၊ ဝက်ဘ်ဆိုက်၊ 
ဝန်ဆောင်မှုတွေမှာ ဟက်ကာတွေ အများဆုံးသုံးတဲ့ နည်း

လမ်းက “PHISHING” လို့ခေါ်တယ်။ 

ဒါြကောင့် 
ဟက်ခံရတဲ့ င့ါအကောင့်က

 ပို့တဲ့ မက်ဆေ့ချ်တွေ 
အောင်လင်းကို 

ဖွင့်မြကည့်ခိုင်းတာပေါ့။ 

“သတိ၊ သင်၏အကောင့် အပ်ဒိ
ပ်မလုပ်ပါက အပိတ်ခံရပါမည်” “ဟယ်လို အမေ၊ ဒါ သမီး

ရဲ့ဖုန်းနံပါတ်အသစ်ပါ”

“သင်သည် အခွန်ြပန်အမ်း ရယူခွင့်ရှိသည်။ 
အခွန်ြပန်အမ်းတောင်းခံလွှာ ပေးပို့ရန် ဤ

နေရာတွင် နှိပ်ပါ။”

“သင့်အကောင့်တွင် သံသယ
လှုပ်ရှားမှုတွေ့ရှိသည်။ အတည်ြပုရန် 

ဤလုံြခုံသော လင့်ကိုနှိပ်ပါ”

“ငွေတောင်းခံလွှာ - 
နောက်ဆုံးအသိပေးချက်”

Phishing က အများအားြဖင့် 
အန္တရာယ်ရှိတဲ့ ဆော့ဖ်ဝဲကို အော်တို ဒေါင်းလုဒ်စေမယ့် 

လင့်ခ် ဒါမှမဟုတ် ဖိုင်တစ်ခုကို ဖွင့်ဖို့တိုက်တွန်းတဲ့ မက်ဆေ့
ခ်ျမျိုးဖြစ်မယ်။ တချို့ြကတော့  လူတွကို လှည့်ဖျားြပီး သူတို့ရဲ့ 
အချက်အလက်တွေကို ရိုက်ထည့်စေဖို့ ဝက်ဘ်ဆိုက်အတု 

တွေတောင် ဖန်တီးကြပါတယ်။

ကိုယ် ရရှိတဲ့ ဖိုင်တွေ၊ 
ဒေါင်းလုဒ်ယူတဲ့ ဖိုင်တွေကို အြမဲ သတိထားပါ၊ ြပီးတော့ 

လင့်ခ်နဲ့ ပို့လာတဲ့ page တွေမှာ ကိုယ့် login 
အချက်အလက်တွေ ဘယ်တော့မှ မထည့်ပါနဲ့။ Tab 

အသစ်ဖွင့်ြပီး မှန်ကန်တဲ့ website ကို ရှာပါ၊ ဒါမှမဟုတ် 
ပိုကောင်းတာက website ပါတဲ့ app ကို သုံးပါ။

နင်အခု လုံြခုံတဲ့ password တွေ သုံးတတ်ြပီပေါ့။ 
နောက်ထပ် တစ်ခုပြောရအုံးမယ် - နင် 

တတ်ြကွလှုပ်ရှားမှု အလုပ်တွေ မစမခင်ကတည်းက 
အခုအကောင့်ကို သုံးနေတာ 

ငါသတိထားမိတယ်။ အလုပ်မျိုးစုံအတွက်
 အကောင့်မျိုးစုံ သုံးတာ ပိုလုံြခုံတယ်။

ဟုတ်ပါ့… နင့်တို့နဲ
့ မပူးပေါင်းခင်က ငါ 

ဘာပို့စ်တင်လဲဆိုတာကို 
ဂရုမစိုက်ခဲ့ဘူး။ ငါ့အကောင့် 
ဟောင်းထဲက ဘွဲ့ရရုပ်ပုံတွေ 

ငါ့တွက် တန်ဖိုးရှိတယ်ဟ။ ဒါပေမဲ့ 
မသမာသူတွေ ဒါကို 
တွေ့သွားရင်ြဖင့် … 

ခဏနေအုံး 

ကိုယ်ရေးကိုယ်တာအကောင့် တတ်ြကွလှုပ်ရှားမှုအကောင့်

ခုက Log out 
ရမယ့်အချိန်ရောက်ြပီ။ ဒါကို 

ပုံမှန်လုပ်ရမယ်။ 

အားလုံးြပီးြပီ။ 
ကျေးဇူးပါ စပယ်ရေ။ 

အောင်ြမင်စွာ
log out ြပီး



ဖုန်းအစစ်ခံရချိန် ဘေးကင်းမှုရှိစေခြင်း ဖုန်းအစစ်ခံရချိန် ဘေးကင်းမှုရှိစေခြင်း ဖုန်းအစစ်ခံရချိန် ဘေးကင်းမှုရှိစေခြင်း ဖုန်းအစစ်ခံရချိန် ဘေးကင်းမှုရှိစေခြင်း 

အောင်လင်းရေ၊ ကွဲသွားတဲ့ငါ့ဖုန်းအတွက် ဖုန်းအသစ် 
နင်ဝယ်ပေးစရာမလိုဘူးနော်။  

ငါလုပ်ပေးနိုင်တာတော့ 
လုပ်ပါရစေ။ 

စျေးတန်တဲ့နေရာ ငါသိထား
ပါတယ်။ 

ရပ်! 

ဆက်သွယ်ရေးကိရိယာတွေကို ငါတို့ 
စစ်ဆေးနေတယ်။ မင်းတို့ရဲ့ ဖုန်းတွေကို စစ်ပါ

ရစေ။

သမီးဖုန်းအဟောင်းက 
မတော်တဆ ြဖစ်ထားလို့ပါ။

တောင်းပန်ပါတယ်

ြကိုဆိုပါတယ်ြကိုဆိုပါတယ်

ကလစ်!  ကလစ်!  

သားရဲ့ဖုန်းက မတော်တဆမြဖစ်ထား
ဘူးမို့လား။ ပေးပါအုံး။ 

ဟုတ် ရပါတယ်ဗျ။ 



မင်းရဲ့ ဆိုရှယ်မီဒီယာအကောင့်တွေ
အားလုံးကနေ log out လုပ်ထားပါလား။ 

ဟုတ်၊ ခုခေတ်မှာ 
အကောင့်ဟက်မခံရအောင် ဒီလိုပဲ 

လုပ်ြကတာ မဟုတ်ဘူးလား။ 

ဒီတစ်ခု Log in ဝင်ပေးပါ။ 

ဖွင့်လိုက်ပါပြီဗျ။ 

အင်း… ပူးပေါင်းပေးလို့ 
ကျေးဇူးတင်ပါတယ်။ 



ဟူး…စိတ်လှုပ်ရှားစရာ။ 
တော်ပါသေးရဲ့၊ ငါ့ဖုန်းအဟောင်း ယူမလာမိတာ။ 

ဟေး၊ ဒီတခါလေးတော့ ဖုန်းတွေကို 
အသိမ်းမခံရဘူးကွ။ 

နင့်အကောင့်က ခွေးပုံတွေနဲ့နော်။ နင်က အသံထွက်ဆုံး 
တတ်ကြွလှုပ်ရှားသူလေ။ ဖုန်းမှာ ဘာလို့ ဘာမှမရှိရတာလဲ။ 

နင့်ဖုန်းကို ဆက်တင်လုပ်တော့မှာ မဟုတ်လား။ 
နည်းလမ်းတချို့ ငါြပပေးပါမယ်။

သင့်ဖုန်းစက်မှာ encryption ကိုဖွင့်ပေးြပီး၊ ‘PIN code’ ကို ရွေးပါ။ 
Biometric ကို မသုံးပါနှင့်။ ဆိုလိုသည်မှာ သင့်ဖုန်းအား သင်အပါအဝင် 

မည်သူကမှ မျက်နှာ၊ လက်ဗွေရာနဲ့ ဖုန်းကို unlock 
လုပ်လို့မရတော့ဘူးပေါ့။ 

ဖုန်းအား ကုဒ်ဝှက်ြခင်း

ပင်ကုဒ်  ဖွင့်

မျက်နှာမှတ်သားမှုကုဒ်    ပိတ်

လက်ဗွေမှတ်သားမှု ပိတ်

အတိုက်ခံြုပသူတစ်ဦးက တက်ြကွလှုပ်ရှားသူအား အင်အားသုံးြပီး 
၎င်း၏လက်ဗွေ သို့မဟုတ် ကင်မရာရှေ့ မျက်နှာထားြပီး ဖုန်းကို unlock 

လုပ်ရန် ြကိုးပမ်းနိုင်သည်။ ကာယကံရှင်ြဖစ်သူက passcode ကို 
မေ့သွားြကောင်း၊ သို့မဟုတ် ြပောြပရန်ြငင်းဆိုြကောင်း 
လုပ်ဆောင်နိုင်သြဖင့် passcode ပို၍ ခက်ခဲစေသည်။ 

အချို့ App များက ပင်မ-စခရင်ပေါ်ရှိ  icons နှင့် အမည်များကို ပြောင်းလဲ
ပေးနိုင်သည်။ သံသယြဖစ်ဖွယ် App အချို့ကိုတော့ အနည်းငယ် မွမ်းမံပေးရ

ပါတယ်။ 

ဆိုရှယ်မီဒီယာ 
app  စိတ်ြကိုက်ြပင်ဆင် 

ရာသီဥတု

ဂဏန်းပေါင်းစက်

အဆက်သွယ်များ

ချာလီ

တိုးတိုး

ြပီးတော့ messngers မှာ မိမိအပါဝင် 
လူတွေရဲ့ နာမည်အမှန်ကို မသုံးပါနဲ့။ နင်တို့ရဲ့ 

နာမည်အမှန်တွေ င့ါ အဆက်သွယ်ထဲမှာ 
မထည့်ထားဘူး။ ဥပမာ မစံပယ်ကို ဂျမ်း

ဘုံ လို့ 
မှတ်ထားတာမျိုး။ 

ဟုတ်လား။ ဒါဆို “တိုးတိုး” 
ဆိုတာကရော ဘယ်သူလဲ။

အဲ့နာမည် ငါြပန်ဖျက်ရအုံးမယ်



အဲ့နာမည်..
 သူက ကိုဒွေးမဟုတ်

ဘူးလား။ သူအဖမ်းမခံ
ရခင်ကလေ။ 

ဟုတ်တယ်.. “တိုးတိုး” 
ဆိုတာ 

ဗီဒီယိုဂိမ်းဆော့တုန်းက သုံး
တဲ့ နာမည်ြပောင်ပါ။ ဒီလို 
နာမည်တုတွေ လုပ်ရတာ 

ဘယ်လောက် မုန်းစရာကောင်း
လဲ သိလား… ဒါပေမဲ့လည်းလေ 
ကိုယ့်ဖုန်းမှာ ဘာကို သိမ်းရမယ်၊ 
ဘာကိုဖျက်ရမယ်ဆိုတာ ထည့်

တွက်ရတာပေါ့။ 

ဒါဆို ကိုယ်နဲ့အရမ်း
 ရင်းနှီးတဲ့သူတွေနဲ့ ပတ်သက်တဲ့ ရုပ်ပုံ၊ မက်ဆေ့ချ် 

အကုန်လုံးကို ဖျက်ပစ်ရတာပေါ့၊ ဟုတ်လား။ 

ခုထိငါ့ကို လိုက်မဖမ်းသေးဘူး။ 
ြဖစ်နိုင်တာကတော့ သူ့ဖုန်းကို အချိန်မီ ပိတ်နိုင်ခဲ့ြပီး 
ဘာကိုမှ ဖွင့်မြပောခဲ့ဘူး။ သူ့ဖုန်းကနေ ကွင်းဆက်

လိုက်လို့ရမယ့်သူတွေကို သူကာကွယ်ပေးနေတာပါ။ 

ငါ့ဖုန်းထဲက သူနဲ့တွဲရိုက်ထားတဲ့ ရုပ်ပုံတွေြကောင့် 
ငါအဖမ်းခံခဲ့ရရင် သူနှုတ်ပိတ် နေပေးတာကို စော်ကားရာ 

ကျတာပေါ့။ 

ကိုဒွေးရဲ့နာမည်ကို တြခားဆန္ဒြပသူတစ်ဦးဆီကနေ 
အသိမ်းခံရတဲ့ ဖုန်းရဲ့ အဆက်အသွယ်ထဲမှာ ရှာတွေ့ခဲ့တာ
ပါ။ ကုဒ်ဝှက်ထားြခင်းမရှိတဲ့ ဖုန်းအဟောင်းတစ်ခုပေ့ါ။ 

ဒါြကောင့်ပဲ သူအဖမ်းခံခဲ့ရတာ။ ငါက လူတွေကို update

သတင်းတွေ ရစေချင်တာပါ။ 
စောရီးဟာ၊ ငါပြောတာ 

များနေြပီ။ နင့်ဖုန်းနဲ့ 
ပတ်သက်ြပီး မေးချင်တာရှိရင် 

မေးပါနော်။ 

ဟုတ်သား… 
ငါစဉ်းစားမိ

တာက.. 

ငါဖုန်းအဟောင်းကိုတော့ 
တတ်ကြွလှုပ်ရှားမှုအတွက်သုံးြပီး ထိရှိလွယ်ကူတဲ့ ဒေတာတွေကို 

အဲ့မှာ မသိမ်းထားဘူး … 
အဲ့ဖုန်းအတွက်ကော ဆက်တင်လုပ်ဖို့ ကူညီပေးပါနော်။ 

ကောင်းတဲ့အြကံပဲ။ 



အင်တာနက်ပိတ်ပင်ထားချိန် ဆက်သွယ်ဖို့နည်းလမ်းများရှာဖွေြခင်းအင်တာနက်ပိတ်ပင်ထားချိန် ဆက်သွယ်ဖို့နည်းလမ်းများရှာဖွေြခင်းအင်တာနက်ပိတ်ပင်ထားချိန် ဆက်သွယ်ဖို့နည်းလမ်းများရှာဖွေြခင်းအင်တာနက်ပိတ်ပင်ထားချိန် ဆက်သွယ်ဖို့နည်းလမ်းများရှာဖွေြခင်း

အဲ့တာ 
တကယ်သေချာသလားဟင်။ 

အာဏာပိုင်တွေက အင်တာနက်ကို 
ပိတ်လိုက်တာလား။ ဒါမှမဟုတ် ပုံမှန် 

အင်တာနက်လိုင်းချို့ယွင်းမှုလား။ 

မဟုတ်ဘူး မေြကည်။ ဒါက 
ရည်ရွယ်ချက်ရှိရှိလုပ်ထားတာ။ 

မြကာသေးခင်က 
တို့ဆန္ဒြပပွဲတွေဟာ 

တကယ်အောင်ြမင်ခဲ့ြပီး၊ 
မြကာခင် 

ရွေးကောက်ပွဲ 
ကျင်းပတော့မှာ။ 

အလုပ်အတွက် အင်တာနက် 
လိုအပ်နေသူတွေ အတွက်ကရော။ ဒါမှ
မဟုတ် အရေးပေါ် အြခေအနေ ြဖစ်လာ

ရင်ကော။ 

ကံဆိုးချင်တော့ အာဏာ 
လက်ကိုင်ထားသူအချို့က ဒီလိုမျိုး 

ြဖစ်စေချင်နေြကတာ။ 

သူတို့က “အကြမ်းဖက်မှု ကာကွယ်ရေး” ဆိုတဲ့ 
အြကောင်းြပချက်ပေးတယ်။ ဒါပေမဲ့ ကိန်းဂဏန်းအရ 

ဒါတွေက တကယ်တမ်း အလုပ်မြဖစ်ပါဘူ။ 

အမှန်တကယ်တော့ 
ဆန္ဒြပပွဲကိုြဖိုခွင်းဖို့၊ ဝေဖန်သံတွေ

ကို နှုတ်ဆိတ်ဖို့ ဒီလို အသုံးချနေတာ။ 
ဒါက တစ်ပိုင်းတစ်ပဲ ပိတ်ထားတာ။ ငါ 
VPN ခံြပီး အင်တာနက် သုံးလို့ရသေး

တယ်။ 

VPN ဟုတ်လား? 
VPN ဆိုတာ အွန်လိုင်းပေါ်က ကိုယ်ပိုင်နက်ဝက်ဘ် တစ်ခုြဖစ်တယ်။ တြခား
နိုင်ငံ ဆာဗာနဲ့ လြုံခုံတဲ့ ဆက်သွယ်မှု လုပ်ပေးတာပါ။ ကိုယ့်ရဲ့ တည်နေရာ

ကို ဖုံးကွယ်ဖို့ အသုံးြပုနိုင်တယ်။ အင်တာနက်ကို တစ်စိတ်တစ်ပိုင်း ပိတ်ပင်
ထားတဲ့အခါ VPN ကနေတဆင့် ြပန်လည်ချိတ်ဆက်နိုင်ပါတယ်။ 

VPN
ဖွင့်ထားြပီး

သင်သည် USA နှင့် ချိတ်ဆက်ထား၏။

နင့်ဖုန်းကို ဆက်တင်
လုပ်ပေးတုန်းက VPN 

တစ်ခု 
ထည့်ပေးထားြပီး 

ထင်တယ်။

ဟုတ်တယ်၊ ဒါပေမဲ့ သတိထားရမယ်။ VPN တွေကို 
တားြမစ်မယ်လို့ ြပောနေတော့ ဒီအပလီကေးရှင်းတွေ 

ြကောင့် ဒုက္ခရောက်နိုင်တယ်။ 

အိုး၊ ကံဆိုးတာပဲ။



လူအများစုက ဒီအြကောင်းတွေ 
မသိြကသေးဘူးလေ။ အင်တာနက်တောင် အသစ်

ဆန်း ြဖစ်နေသေးတာ။ 

ငါ့မိဘတွေကို 
‘အများြပည်သူလုံြခုံရေး’ အတွက်လို့သာ ြပော

လိုက်ရင် သူတို့က ဒါကို ပိတ်ပင်ဖို့ 
သဘောတူြကလိမ့်မယ်။ ငါတို့ ဘာတွေ ဆုံးရှုံး

လဲဆိုတာတော့ သူတို့ မသိြကဘူး။

လူတွေရဲ့ 
အခွင့်အရေး၊ 

ဒစ်ဂျစ်တယ် ြပောင်းလဲ
တိုးတက်မှု အြကောင်းတွေ

ကို တို့တွေက အြမဲတမ်း ပညာ 
ပေးနေပေမဲ့ သူတို့ဆီ မှန်ကန်
တဲ့ သတင်းအချက်အလက် 

ရောက်နိုင်ဖို့ ခက်တယ်။ ငါတို့ 
ဆက်ြပီး 

ြကိုးစားနေရမယ်။ 

အင်တာနက် ပိတ်တဲ့ကိစ္စ သပိတ်မှောက်ဖို့ ဒီနေ့လည်ခင်း 
တတ်ကြွလှုပ်ရှားသူ အဖွဲ့သားတွေ တွေ့ဆုံကြမယ်။

အင်တာနက် 
ပိတ်ခဲ့ရင် 

အချိန် ၁၅း၃၀၊ 
မိန်းလမ်းမြကီးမှာ 

တွေ့ဆုံြကဖို့ သဘောတူခဲ့တယ်။ 
အစောပိုင်းက ြပောမယ်လို့ပါ၊ 

ဒါပေမဲ့ အင်တာနက်က 
ပိတ်ြပီးနေြပီလေ။

ဒါပေမဲ့ ငါ့ဆီကို ဖုန်းခေါ်တာြဖစ်ြဖစ်၊ 
မက်ဆေ့ချ်ပို့တာြဖစ်ြဖစ် လုပ်လို့ ရတာပဲလေ။ အခုက အွန်

လိုင်း messengers တွေပဲ အလုပ်မြဖစ်တာပါ။ 

အန္တရာယ်များတယ်။ 
ဖုန်းခေါ်ဆိုမှုက app နဲ့ ခေါ်ဆိုမှုလို နှစ်

ဘက်လုံး ကုဒ်ဝှက်တာမရှိဘူး။ 

အရေးြကီး ကိစ္စလည်းြဖစ်၊ 
လုြံခုံတဲ့ ဆက်သွယ်ရေးက ဆင်မြပေြဖစ်ရင် 
လူချင်းတွေြ့ပောြကတာ အကောင်းဆုံးပဲ။

တို့တွေ အရာအားလုံးအတွက် အဆင်သင့်ြဖစ်နေရမယ်။ အင်တာနက်
ပိတ်လိုက်တဲ့အခါ လူ့အခွင့်အရေး ချိုးဖောက်မှု အထောက်အထားတွေ 

ထုတ်လုပ်ဖို့ ပိုခက်ခဲလာတယ်။ 

ဟုတ်တယ်။ မေြကည်အတွက် 
Bluetooth 

ဆက်သွယ်ရေးအြကောင်း အြမန်
လေး မြပောချင်ဘူးလား။

ဒါက ြဖေရှင်းနည်းတစ်ခုပေါ့နော်… 

အကောင်းဆုံးြဖေရှင်းနည်းကတော့ အစ
ကတည်းက ဒီလို ပိတ်ဆို့မှုမျိုး  မြဖစ်အောင် 

တားဆီးပေးနိုင်ြခင်းပဲ။ 

ဒါပေမဲ့ ဒီလိုပိတ်ဆို့မှုမျိုး ဘယ်လိုလုပ်သလဲဆိုတာ 
မှန်းဆရခက်တယ်။ ဆက်သွယ်ရေး ကုမ္ပဏီ တွေကလည်း 

အစိုးရရဲ့ ဖိအားကို မလွန်ဆန်နိုင်ြကဘူး။ 

နှစ်ယောက်အြကား Bluetooth နဲ့ မက်ဆေ့ချ်တွေ ပေးပို့နိုင်မယ့် အပလီ
ကေးရှင်း နှစ်ဦးလုံးရဲ့ ဖုန်းမှာ ထည့်ပေးရမယ်။ Bluetooth က အကွာဝေး 
နီးနေမှ ချိတ်နိုင်တဲ့အတွက် တစ်ဦးချင်းရဲ့ ဖုန်းကနေ အဆင့်ဆင့် သတင်း
ပေးြဖန့်ကျက်နိုင်တယ်။ အသုံးြပုသူများလေလေ မက်ဆေ့ချ်ကို ဝေးဝေး

 ြဖန့်ဝေ ပေးနိုင်လေပဲပေါ့။ 

ဖုန်းအချင်းချင်း ချိတ်ဆက်ြပီး

မိမိရရှိတဲ့ မက်ဆေ့ချ်က ကုဒ်ဝှက်ထားြပီး ြဖစ်တဲ့အခါ ြပင်ပလူ
တွေက အဓိပ္ပါယ်ကို မရိပ်မိနိုင်ဘူး။ ဥပမာ၊ ငါတို့ ဒီရက်စွဲ၊ ဒီ

နေရာ သွားြပီး “ပီဇာသွားစားြကယ်” ဆိုတာက ဆန္ဒြပဖို့ 
လူစုြကမယ် လို့ ဆိုလိုနိုင်တယ်။ 



တချို့တွေက ဥပဒေပိုင်းနဲ့ အရေးယူဖို့ ြကိုးစားြကပေမယ့် 
ဖွဲ့စည်းပုံအြခေခံဥပဒေ အများစုက အင်တာနက်အပေါ် 

လွှမ်းြခုံထားမှုမရှိတဲ့အတွက် ခိုင်ခံတဲ့
	             အမှုတည်ဆောက်ဖို့ 
		  ပိုခက်ခဲစေတယ်။ 

နိုင်ငံတကာအသိုင်းအဝိုင်းအနေနဲ့ကော? 
ဒါက မှားနေတယ်ဆိုတာ 

သူတို့ သိဖို့လိုတယ်။

လက်ရှိအနေနဲ့ အင်တာနက်ပိတ်ဆို့မှုတွေကို 
အများစုက ဘဝင်မကျပေမယ်လို့ နိုင်ငံတကာ 

အဆင့် အရေးယူမှု မရှိသေးဘူး။ 

ဒီလိုအင်တာနက် ပိတ်ဆို့မှုမျိုးကို 
စောင့်ြကည့်ြပီး၊ ဘယ်လို ြပဿနာြကီး ြဖစ်နေ

တယ် ဆိုတာ ချြပပေးတဲ့ နိုင်ငံတကာ 
တတ်ြကွလှုပ်ရှားသူ အဖွဲ့တွေရှိတယ်။ 

ဒီကိစ္စကို Access Now’s 
#KeepItOn initiative ဆီ 

အစီရင်ခံထားြပီးြပီ။ 

နင့်ရဲ့ထင်ြမင်ချက်တွေကိုလည်း 
ရေးထားပေးပါလား။

ငါလား

အဲ့အြကံ မဆိုးဘူးဟ။ 
အသံတစ်ခုချင်းက အရေးြကီးတယ်။ အဖွဲ့

အစည်းအများစုဟာ ကမ္ဘာတစ်ဝှမ်းက တ
တ်ြကွလှုပ်ရှားသူတွေရဲ့ အသံတွေကို ြကားချင်

နေတာ။

အေးပါ…
 ငါ အကောင်ဆုံး လုပ်

ပါမယ်။ 

ဒါတွေနဲ့ ငါမရင်းနှီးသေးဘူးလေ။ နောက်ဆုံး 
ဆန္ဒြပပွဲကတည်းက ဆိုးဆိုးရွားရွား အမှားတွေ လုပ်မိတော့ 

မယ်လို ြဖစ်နေတာ။ 

ကိုယ့်ဟာကို အထင်မသေးပါနဲ့။ 
နင်က သေချာ နားထောင်တယ်၊
ြမန်ြမန်သင်ယူနိုင်တယ်၊ ဘာက 

အရေးြကီးတယ် ဆိုတာကို 
ြမင်နိုင်တယ်။ 

နင့်ရဲ့ 
ကင်မရာရိုက်ကူးမှုကို ြကည့်ရတာ၊ 
နင်က သတင်းထောက်စိတ်ဓာတ်

 ရှိနေသလိုပဲနော်။ 

ချိတ
်ဆ

က
်ြပီး

ချိတ
်ဆ

က
်ြပီး



သက်ဆိုင်သူသို့

ကျွန်မ၏နိုင်ငံတွင် 
လက်တလောအင်တာနက်ပိတ်ဆို့မှုအြကောင်း အစီရင်ခံရန်၊ 

ယင်းအြကောင်း ဆွေးနွေးပေးရန် ရေးသားအပ်ပါသည်။

အင်တာနက်ပိတ်ဆို့မှုသည် ြပည်သူများ၏ လူ့အခွင့်အရေးများကို နှောင့်ယှက်ပေးနေပါသည်။ 

လွတ်လပ်စွာြပောဆိုခွင့်

လွတ်လပ်စွာဆန္ဒြပပိုင်ခွင့်

ကိုယ်ပိုင် ပညာသင်ယူခွင့်

ယင်းအခွင့်အရေး တစ်ခုချင်းတွင် ြပဿနာကိုယ်စီသီးသီးရှိြကသည်။ သို့သော် အင်တာနက်ကို ပိတ်ပင်ြခင်း အားြဖင့် ချိုးဖောက်မှုများက ပိုနက်နဲပါသည်။   

ြပောဆိုဆက်သွယ်လိုမှု၊ မိမိကို နားလည်စေလိုမှုက လူ၏ မွေးရာပါ 
လိုအပ်ချက် ြဖစ်သည်။ အြပန်လှန်ဆက်သွယ်မှုက ကျွန်ုပ်တို့ရဲ့ 

သဘာဝပင်ြဖစ်ပေသည်။ 

လူသား၏ အြပန်လှန်ဆက်သွယ်မှုအားလုံးကို 
ြဖတ်တောက်လိုက်ြခင်းက ပုံမှန်မဟုတ်၊ ရက်စက်သော 

အြပစ်ပေးမှု ပုံစံတစ်ခုြဖစ်သည်။ 

အင်တာနက်သည် လူချင်းတွေ့ဆက်သွယ်မှုထက် “ပို၍သာဘဝမကျ”
ဟု တချို့က ထင်ြမင်သည်။ သို့သော် လူလူချင်းဆက်သွယ်မှုက သဘာဝ

တွန်းအားမှ ပေါ်လာြခင်းြဖစ်၏။ ယင်းသည် ကမ္ဘာလုံးဆိုင်ရာ ဆက်သွယ်
လိုြခင်းကို တိုးချဲ့နေြခင်းပဲြဖစ်သည်။ 

အစိုးရတစ်ရပ်က အင်တာနက်ကို ြကိုက်သည့်အချိန် ပိတ်ပင်ြခင်းသည် 

လူသားသဘာဝကို တိုက်ရိုက် တိုက်ခိုက်နေြခင်း မဟုတ်သည်လော?

ထိုအတွက်ြကောင့် အင်တာနက် ပိတ်ပင်ြခင်းသည် လူ့အခွင့်အရေး 
ကိစ္စရပ်တစ်ခု သက်သက်အြဖစ် သာမကဘဲ လူသားသဘာဝြဖစ်ြခင်း

ကိုပင် ချိုးဖောက်ကျူးလွန်မှုအြဖစ်ပါ မှတ်ယူသင့်ပါသည်။  

တာဝန်ခံမှုမရှိနိုင်သည့် ဤအရေးကိစ္စအား 
နိုင်ငံတကာအသိုင်းအဝိုင်းအနေြဖင့် အလေးနက်ထားပေးြပီး 

ဆက်သွယ်ရေးအား ဝင်ရောက်စွက်ဖွက်သော 
အစိုးရများကို ပိတ်ဆို့အရေးယူပေးပါရန် တောင်းဆိုပါသည်။ 

လေးစားစွာြဖင့်
မေြကည်

ပို့ရန်ပို့ရန်



အဓိကအချက်များအဓိကအချက်များအဓိကအချက်များအဓိကအချက်များ
ဒေသအြခေအနေကိုနားလည်ပါ
	 -  ဒေသရဲ့ ကာလံဒေသံအြခေအနေကို နားလည်အောင်သင်ယူပါ
	 -  မည်သူက မိမိလှုပ်ရှားမှုများကို စောင့်ြကည့်နေသည်၊ အန္တရာယ်ပေးနိုင်သူဟု သုံးသပ်နေသည်အား စစ်ဆေးပါ။ 
	 - VPN နှင့် ကုဒ်ဝှက် မက်ဆေ့ချ် app စသည်တို့အပေါ် ဥပဒေရေးရာ ကန့်သတ်ချက်များရှိမရှိ စုံစမ်းပါ။ 
	 - ဖုန်းများ စစ်ဆေးခံရြခင်းြကောင့် ြဖစ်လာနိုင်သော နောက်ဆက်တွဲ ြပစ်ဒဏ်များ/သိမ်းယူမှုကို သိနားလည်ပါ။ 
ဆော့ဖ်ဝဲများကိုအပ်ဒိတ်လုပ်ထားပါ
	 - မိမိကိုယ်ကို ကာကွယ်ရန် ဆော့ဖ်ဝဲအားလုံး၊ အထူးသြဖင့် လုြံခုံရေးစနစ်များ အပ်ဒိပ်ပုံမှန်လုပ်ထားပေပါ။ 
အကောင့်နှင့်ဖုန်းများကို သီးြခားထားပါ
	 - မိမိကိုယ်ရေးကိစ္စရပ်များနှင့် တတ်ြကွလှုပ်ရှားမှုများကို မရောနှောစေရန် သီးြခားအကောင့်များ- ြဖစ်နိုင်က သီးြခားဖုန်းများ - ထားရှိပေးပါ။
မိမိ၏ဒစ်ဂျစ်တယ်ခြေရာများကို ကန့်သတ်ပါ
	 - တတ်ြကွလှုပ်ရှားမှုဆိုင်ရာအကောင့်တွင် မိမိ၏အမည်ရင်းနှင့် မချိတ်ဆက်ပါနှင့်။ မက်ဆေ့ချ် အပလီကေးရှင်း များတွင် သူစိမ်းများက မြင်နိုင်
သော သင်၏ပရိုဖိုင်း၌ အမည်ရင်းကိုမသုံးဘဲ ကလောင်နာမည် သုံးပါ။ 
	 -. ရုပ်ပုံ၊ ဗီဒီယို၊ ပို့စ်များ မတင်မီ သင်၏ တည်နေရာ၊ လှုပ်ရှားမှုများ၊ ချိတ်ဆက်မှုများကို နမော်နမဲ့ ဖော်ပြမိခြင်း ရှိမရှိ ထပ်ခါ စစ်ဆေးပါ။ 
	 - ထိရှလွယ်ကူသော ရုပ်ပုံကို ပေးပို့သည့်အခါ အချို့သော app များတွင် ရရှိသည့် ‘view once’ ကို အသုံးပြုပါ။ ၎င်းအားဖြင့် လက်ခံရရှိသူက ရုပ်ပုံ
ကို တစ်ကြိမ်သာ ကြည့်ရှုနိုင်ပြီး စခရင်ရှော့ လုပ်၍ မရနိုင်ပါ။ 
	 - မိမိဆိုရှယ်မီဒီယာ အချိတ်အဆက်များကို စစ်ဆေးပြီး၊ မည်သူကို add/follow လုပ်ထားသည်အား စစ်ဆေးပါ။ 
မိမိဖုန်းကို သန့်ရှင်းရေးပုံမှန်လုပ်ပါ
	 - မိမိဖုန်းထဲရှိ ထိရှလွယ် မက်ဆေ့ချ်၊ ဖိုင် (သို့) အခြားဒစ်ဂျစ်တယ် သက်သေများကို ပုံမှန် ဖယ်ရှားပေးပါ။ 
	 - မိမိအဆက်အသွယ်များကို စစ်ဆေးပြီး မိမိ/အခြားသူတို့ လုံခြုံရေးကို ထိခိုက်နိုင်မည့်အရာများ ဖယ်ရှားပါ။ 
အခြေခံလုံခြုံရေးအစီအမံများချမှတ်ပါ
	 - အကောင့်တစ်ခုချင်းအတွက် ခိုင်မာသောစကားဝှက်ဖန်တီးပေးပြီး၊ ယုံကြည်ရသော password manager ကို အသုံးပြုပါ။ 
	 - အကောင့်အာလုံးအတွက် နှစ်ဆင့်ခံလုံခြုံရေး (2FA)ကိုဖွင့်ပေးပါ။  PIN နံပါတ် ထားရှိပြီး၊ အပလီကေးရှင်းအား အော်တိုပိတ်ပေးသည့် စနစ်ကို 
အသုံးပြုပါ။ 
	 - အများသုံး ဝိုင်ဖိုင်ကွန်ယက်များကို ချိတ်ဆက်အသုံးပြုသင့်၊မသင့် သေချာစဉ်းစားပါ။ 
လုံခြုံစွာပြောဆိုဆက်သွယ်မှု
	 - ဖုန်းခေါ်ဆိုမှုအပါအဝင် မက်ဆေ့ချ်ပေးပို့သည့်ပလက်ဖောင်များကို နှစ်ဖက်ကုဒ်ဝှက်သည့်နည်းကို အသုံးပြုပါ။ အန္တရာယ်လျော့ချရန် မက်ဆေ့
ချများ အလိုအလျောက် ဖျက်ဆီးသည့်စနစ်ကို ဖွင့်ပေးပါ။ .
	 - သင်၏ဒေသတွင် အချို့သော app များသည် သံသယရှိနိုင်ဖွယ် (သို့) ရာဇဝတ်မှုသင့်ဖွယ် ရှိမရှိ သတိပြုပါ။ 
အပလီကေးရှင်း အသုံးပြုခြင်းခွင့်ပြုချက်နှင့် ဝင်ရောက်ခွင့်.
	 - App ခွင့်ပြုချက်များကို ပြန်လည်သုံးသပ်ပြီး၊ အရေးကြီးလုပ်ဆောင်ချက်များအဖြစ် ကန့်သတ်ပါ။ 
	 - မိမိဒေတာများထံ ဝင်ရောက်ခွင့်တောင်းဆိုသော မလိုလားအပ်သည့် app များကို ရှောင်ကြဉ်ပါ။ 
လုံခြုံသော Backup နှင့် Recovery အစီအစဉ်များ ချမှတ်ပါ
	 - ဖုန်းပျောက်သွားခြင်း၊ သိမ်းယူခံရခြင်းမှ ဒေတာများကို ကာကွယ်ရန် ကုဒ်ဝှက်ခြင်း၊ backup ထားရှိခြင်းများ ဆောင်ရွက်ပါ။
	 - အကောင့် ထိခိုက်ခံရသော် recovery အစီအစဉ် အဆင့်သင့်ရှိနေစေပါ။ 
ဖုန်းစစ်ဆေးခံရခြင်းအတွက် ကြိုတင်ပြင်ဆင်ပါ
	 - ဖုန်း ရုတ်တရက်စစ်ဆေးခံရသော် ထိရှလွယ် သတင်းအချက်အလက်များ ချက်ချင်း ဖျက်ဆီးခြင်း သို့မဟုတ် ဝှက်ထားခြင်း ပြုရန် အစီအစဉ်
တစ်ရပ်ချမှတ်ထားပါ။ 
	 - ထိရှလွယ်ဒေတာနှင့် ကြည့်ရှုမှုမှတ်တမ်းများ လျင်မြန်စွာ ကုဒ်ဝှက်ခြင်း၊ ဝှက်ထားခြင်း၊ ဖယ်ရှားခြင်း ပြုရန် ကူညီပေးသည့် app သို့မဟုတ် ဆက်
တင်များကို လေ့လာပါ။ လှည့်ဖျားပြီးတိုက်ခိုက်မှုများကို သတိပြုပါ
	 - အမျိုးအမည်မသိရသော အရင်းအမြစ်များမှ လင့်ခ်များ၊ ပူးတွဲဖိုင်များ၊ မက်ဆေ့ချ်များကို သတိပြုပါ။ 
		
	 - လှည့်ဖျားမှု နည်လမ်းများအား ပုံမှန် လေ့လာပေးခြင်း၊ လင့်ခ်များကို မနှိပ်မီ၊ အချက်အလက်များကို မပေးမီ ပေးပို့သူ၏ မှန်ကန်မှု စိစစ်
အတည်ပြုခြင်းသည် အထောက်အကူပေးသည်။ 

ဤအချက်များကို လိုက်နာခြင်းဖြင့် မိမိအထောက်အထား၊ ဒေတာ၊ အန္တရာယ်များကြားက တတ်ကြွလှုပ်ရှားမှုများ စသည်တို့အား ကာကွယ်ပေးမည့် စီမံ
ချက်များ ချမှတ်နိုင်ပါမည်။ 

အသေးစိပ်လေ့ကျင့်သင်ကြားမှုနှင့် နည်းပညာပံ့ပိုးမှုအတွက် အောက်ပါဝက်ဘ်ဆိုင်များက ကူညီပေးနိုင်သည် - 
Front Line Defender: https://securityinabox.org/en/ 

Helpline Access Now: https://www.accessnow.org/resources/



လုံြခုံရေးသည်သာပဓာန
- အွန်လိုင်း၊ အော့ဖ်လိုင်း 

မေြကည်၊ စံပယ်၊ အောင်လင်း၊ ကိုဒွေး တို့သည် အာဏာရှင်းစနစြ်ကီး
ထွားလာသော နိုင်ငံတစ်ခုတွင် လူ့အခွင့်အရေးလှုပ်ရှားမှုများကို 

ထဲထဲဝင်ဝင် လုပ်ဆောင်နေသော သူငယ်ချင်းလေးဦးြဖစ်သည်။ ဆို
ရှယ်မီဒီယာပေါ် ၎င်းတို့၏ သတင်းစကားများအား စီစဉ်ြဖန့်ဝေ
ရာတွင် အင်တာနက် ပိတ်ဆို့ြခင်း၊ အကောင့်များဟက်ခံရြခင်း၊

 တိုက်ရိုက်ြခိမ်းြခောက်ခံရြခင်း၊ အဆက်မြပတ် 
စောင့်ြကည့်ခံရြခင်း စသညြ်ဖင့် ြပည်သူများ ြငိမ်ဝပ် ြကောက်ရွံ့သွား

စေရန် ရည်ရွယ်သည့် နည်းလမ်းများဆိုင်ရာ စိန်ခေါ်မှုများ 
ြကုံတွေ့ခဲ့ရပါသည်။ ဆန္ဒဖော်ထုတ်မှုတွင် ပါဝငြ်ခင်းြကောင့် ကိုဒွေး 

ဖမ်းဆီးခံခဲ့ရြခင်းသည် ၎င်းတို့အားလုံး ရင်ဆိုင်နေရသည့် အန္တရာယ်
များကို ြပသ သတိပေးနေသည်။ မေြကည်က ဒစ်ဂျစ်တယ်လုံြခုံရေး
အြကောင်း၊ တတ်ြကွလှုပ်ရှားမှုဟူသည် မည်သည်ြဖစ်ြကောင်း ပိုမို

လေ့လာသင်ယူနေသည်ြဖစ်ရာ သူမနှင့်အတူ ရုပ်ြပစာအုပ်တိုအခန်း ၄ 
ခုတွင် ဆက်လက် လေ့လာြကပါစို့။ 


